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Uvod

Tento dokument popisuje specifikaci alternativniho asynchronniho rozhrani pro partnery VZP CR, jejichz
infrastruktura neni nepfetrzité pfipojena k internetu, nebo nema pevnou IP adresu. Platnost popsaného alterna-
tivniho asynchronniho rozhrani je od 06/2015. Simulaéni prostfedi B2B slouZi pro ovéteni funkénosti vyvinuté-
ho konektoru dodavatele ASW pro partnery.
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1. Komunikace partnerua v privatni siti

Pro partnery VZP CR, kteii nemohou pouzivat standardni aplikaéni rozhrani AS2, nebo je pro né pouZiti to-
hoto rozhrani vyhodné&jsi, je uréena skupina zabezpecenych synchronnich webovych sluzeb (Odeslani zprav,
Ziskani seznamu zprav, Naéteni zprav, Potvrzeni o naéteni zprav), s jejichZz pomoci partner komunikuje s B2B
branou VZP CR pomoci protokolu SOAP. Zabezpedeny pienos vyuziva standardu WS-Security specifikované-
ho v dokumentaci [9]. Ptiklad vyuzivaného podpisu XMLSig je uveden v kapitole 1.3.

K odeslani ptivodné asynchronni zpravy vyuZije partner pfipravenou sluzbu Odeslani zprav. Partner se dozvi
v odpoveédi, zda tato zprava byla spravné odeslana (proces probihd v ramci jedné relace). Vyzvednuti zpravy
provede partner dotazem na webovou sluzbu Ziskani seznamu zprav. Sluzba partnerovi odpovi v ramci jedné
relace identifikatorem zpravy k vyzvednuti. Po vyzvednuti zpravy sluzbou Nacteni zprav partner potvrdi, Ze
zpravu pievzal, coZ je proces podobny asynchronnimu pfenosu protokolem AS2. Potvrzeni probéhne zavolanim
webové sluzby Potvrzeni o nacteni zprav, které je predan identifikator vyzvednuté zpravy. Pokud partner nepo-
tvrdi prevzeti vyzvednuté zpravy a pocet nevyzvednutych zprav piekro¢i stanovené limity, nebude povoleno
odesléani dalSi zpravy stejného typu. V ptipadé nepotvrzeni zpravy bude odpovéd’ na pozadavek sluzby Ziskani
seznamu zprav obsahovat nepotvrzenou zprévu.

Pro zajisténi spravné funkce a stability synchronni komunikace pro partnery v privatni siti je potfeba dodr-
Zovat dohodnuté kritéria komunikace. Specialné musi byt zajisténo, aby nebylo rozhrani bezdivodné pietéZzova-
no davkovym zpracovanim nebo opakovanym dotazovani na existenci zpravy v B2B. Partner se dotéze,
Vv ptipadé ocekavané odpovédi na odeslané zpravy, nejdiive za deset minut po odeslani prvni zpravy. Kazdy
partner v privatni siti se dotdZe na nové zpravy jednou denné. Proti ptetizeni adaptéru ma kazdy partner povole-
ny pocet dotazu na dohodnutou dobu. Tento zplisob komunikace neni urcen pro subjekty typu nemocnice, pro-
toze mize dojit ke znaénému omezeni moznosti komunikace malych subjektd. Standardné probiha asynchronni
komunikace protokolem AS2, ktera nevyZaduje dotazovani, zda je zprava pfipravena.

Proces zpracovani zabezpecené synchronni zpravy odpovida podobé priibéhu asynchronni komunikace. Pfi-
jemce zpravy vZzdy potvrdi zasilateli pfijeti. Systém vzajemného potvrzeni pfijimanych zprav zajistuje neodmit-
nutelnost podani. Pokud je v ramci zpracovani zpravy vyzadovana dalSi komunikace s odesilatelem (napf. ode-
slani vysledkt zpracovani), je tato navazujici komunikace feSena opét zabezpecenou synchronni sluzbou, kterou
si partner vyzvedne zpravu.

Princip komunikace je znadzornén na nasledujicim diagramu

Verze: 1.2 B2B rozhrani VZP CR Strana 6 / 24
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Obrazek 1 Komunikace partnera s novym rozhranim B2B

1.1 Aplikacni rozhrani

Vsechny pfiklady vstupil i vystupti jsou o€i§tény o Casti souvisejici s WS-Security, jelikoz tato cast je sa-

mostatné definovana v kapitole 1.3 SOAP Message Security.

1.1.1 Odeslani zprav

SluZzba umoZiiuje partnerovi odeslat zpravu ur¢enou k asynchronnimu zpracovani a ziskat synchronni po-

tvrzeni o pievzeti zpravy. V jednom volani miize byt odeslano aZ pét zprav stejného typu.

PoZadavek musi byt podepsan partnerovym certifikatem, ktery je ve VZP evidovan jako podpisovy. Odpo-

véd’ se stavem vyfizeni podepsana neni. Plati atomi¢nost operace, tedy projdou bud’ vSechny zpravy, nebo zad-

Z dtvodu ochrany B2B brany pted pietizenim je stanoven limit jedné zpravy na 10 miliénid znakd, posilani

odeslaniZpravPozadavek

typZpravy

1.1

type = TypZpravyTyp

type = OdeslaniZpravPezadavek Typ

odeslaniZpravOdpoved

1

:. pozadavek

1.

vétsiho mnozstvi dat v souctu zprav se silné nedoporucuje a miize byt ze strany B2B odmitnuto.

obsahZpravy 1.1

[=] type = PozadavekTyp

| poradiPozadavku | PoradiPozadavkuTyp |

type = ObsshZpravyPozadavek Ty

typZpravy 1.1

type = TypZpravyTyp

pozadavek ool idPozadavku L.l
[=] type = PozadavekOdpovedTyp lTI u" type = IdPozadavkuTyp

type = OdeslniZpravOdpoved Typ l"|'I

| poradiPozadaviu | PoradiPozadavkuTyp |

CommonB2B.xsd

stavifyrizeniPozadaviu

[7] type = StavVyrzeniPozadavkuTyp

Verze: 1.2
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Pokud partner ogekava odpovéd’ na odeslanou zpravu, zavola podle kritérii predepsanych v kapitole 1 sluz-
bu avizo, kterou ziska seznam zprav k vyzvednuti. Vyzvednuti zpravy provede partner volanim sluzby prijem-
Zprav a kazdou pieétenou zpravu nasledné potvrdi sluzbou potvrzeniZprav. K zamitnuti odeslani zpravy dojde
tehdy, existuje-li pro partnera nevyzvednutd (nepotvrzena volanim sluzby potvrzeniZprav) zprava libovolného
typu stars$i nez doba stanovena VZP nebo pokud pocet zprav stejného typu piesahne uréené mnozstvi nevyzved-

nutych zprav. V takovych piipadech bude navracen stavVyrizeniPozadavku -8.

K dokumentu je ptiloZzeno XSD schéma: b2bwssadapter2.xsd, CommonB2B.xsd
a WSDL soubor: odeslaniZprav.wsdl.

Nazev sluzby: odeslaniZprav, endpoint WSSOdeslaniZprav

Konzument: partner v privatni siti, ktery nema moznost ziskat vetejnou IP adresu
Typ: synchronni
PoZadavek:
odeslaniZpravPozadavek ComplexType 1
typZpravy String 1
pozadavek ComplexType 1-5
poradiPozadavku Atribut:Integer 1
obsahZpravy Base64 1
Odpovéd’:
odeslaniZpravOdpoved ComplexType 1
typZpravy String 1
pozadavek ComplexType  0-5
poradiPozadavku Atribut:Integr 1
idPozadavku String 1
stavVyrizeniPozadavku Enumeration 1

Popis atributi zprav:

idPozadavku — element obsahuje unikétni identifikator odesilané zpravy piidéleny od VZP CR.
Tento identifikator konkrétni odesilané zpravy je nasledn¢ obsazen ve sluzbé avizo
a prijemZprav — Ize tak podle tohoto elementu korelovat jednotlivé poZadavky a

odpovédi zasilané do VZP CR,

poradiPozadavku —  ocislovani jednotlivych zprav v ramci poZadavku. Nabyva hodnot od 1 do 5. Kore-

luje se na id v odpovédi.

typZpravy — obsahuje nazev sluzby, na kterou je zprava odeslana. (Napf.: nastaveniB2BUctu),

obsahZpravy — obsah zpravy konkrétni sluzby ve formatu base64. Kazda zprava, ktera je pavodné
uréena pro asynchronni sluzbu, je definovana v ramci dokumentace prisluSejici

konkrétni sluzby,

stavVVyrizeniPozadavku — urcuje stav vytizeni pozadavku, nabyva hodnot dle nasledujici tabulky.

Priklad vstupu:

<odeslaniZpravPozadavek xmlns="http://www.gem.com/b2b/wss/2">
<typZpravy>nastaveniB2BUctu2</typZpravy>
<pozadavek poradiPozadavku=""1">

Verze: 1.2 B2B rozhrani VZP CR
Datum: 1.7.2015 Popis rozhrani pro partnery
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<obsahZpravy>

PD94bWwgdmVyc21vbjOiMS4wl iBIbmNvZGluZzOiVVRGLTgiPz4NCjxuYXNOYXZbmICMkJIVY3RIMIBvem
FkYXZlayB4bWxucz0iaHROcDovL3d3dy5nZW1zeXNOZWOuY3ovQjJICVXBKYXRILz IuMCI1+DQog IDxuYXNO
YXZCMkJILb211bml rYWNpPgOKICAg IDx1dm9kbmILb25maWdlcmFjZT4NCiAg I CAgIDxwecm90b2tvbD5TTO
FQPCO9wcm90b2tvbD4ANCiAg I CABL3V2b2RuaUtvbmZpz3VyYWNIPgOKICAgIDxzZXpuYW1QcmlgaWlhbnl j
aFpwcmF2PgOK 1 CAg1CAgPHByaWppbWFuYVpwemF2YT4ANCiAg I CAg I CAgPHR5cFpwemF2e T5KUKY8L3R

5cFpwcmF2eT4NCiAg 1 CAg I CAgPHNOYXY+UHJpaGxhc2VuaTwvc3Rhd j4NCiAg I CAg IDwvcHIpam I tYW5hW
nNByYXZhPgOK1CAg I Dwvc2V6bmFtUHJIpam I tYW55Y2hacHJIhd j4NCiAgPCOuYXNOYXZCMkJILb211bmIrYWN

pPgOKPCOUYXNOYXZIbmICMkJIVY3R1IMIBvemFkYXZlaz4g
</obsahZpravy>
</pozadavek>
</odeslaniZpravPozadavek>

Priklad vystupu se zamitnutim operace:
<odeslaniZpravOdpoved xmlns="http://www.gem.com/b2b/wss/2">
<typZpravy>nastaveniB2BUctu2</typZpravy>
<pozadavek poradiPozadavku=""1"">
<idPozadavku>23</idPozadavku>
</pozadavek>
<stavVyrizeniPozadavku>-8</stavVyrizeniPozadavku>
</odeslaniZpravOdpoved>

Priklad vystupu, je-li operace akceptovana:
<odeslaniZpravOdpoved xmlns="http://www.gem.com/b2b/wss/2">
<typZpravy>nastaveniB2BUctu2</typZpravy>
<pozadavek poradiPozadavku=""1"">
<idPozadavku>23</idPozadavku>
</pozadavek>
<stavVyrizeniPozadavku>1</stavVyrizeniPozadavku>
</odeslaniZpravOdpoved>

1.1.2 Ziskani seznamu zpréav

Sluzba vréti seznam identifikatort zprav k vyzvednuti. NevyZaduje podpis dat a vraci Gdaje, diky kterym je
mozné korelovat ¢ekajici zpravy s pozadavkem a zastupovanym subjektem. Pokud v B2B brané ¢eka vice zprav,

nez je nastaven limit v konfiguraci, bude seznam zkracen na tento limit a nastaven p¥iznak zkraceno.

K dokumentu je ptiloZzeno XSD schéma: b2bwssadapter2.xsd, CommonB2B.xsd

a WSDL soubor: odeslaniZprav.wsdl.

|au|'mPcnadavek |
|t\.rpe = AvizoPozadavekTyp |

Verze: 1.2 B2B rozhrani VZP CR
Datum: 1.7.2015 Popis rozhrani pro partnery
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. (g

avizoZprava

‘typZpravy 1.1
type = TypZpravyTyp

type = IdPazadavkuTyp

id0dpovedi

i a ﬂ.‘
|5 tvpe = AviaSsnamzZpravTyp T p——

L (g

type = 1dOdpovediTyp

typs = AvizoOdpovedTyp T

Nazev sluzby:
Typ:
Konzument:

Pozadavek:

avizoPozadavek

Odpovéd:

pN——

avizoOdpoved

Popis atributi zprav:

idPozadavku —

idOdpovedi —

CommonB2B.xsd

stavVyrizeniPozadavku 1.1

[ type = StevVyrzeniPozadavkuTyp

avizo, endpoint WSSAvizo

synchronni

avizoSeznamZprav

zkraceno
avizoZprava
typZpravy
idPozadavku
idOdpovedi
subjekt
idSubjektu
typSubjektu

stavVVyrizeniPozadavku

type = AvizoZpravaTyp |

p——

subjekt

GommonB28.xsd

idSubjektu 1.1

type = IdSubjektuTyp

type = SubjektTyp

partner v privatni siti, ktery nema moznost ziskat vefejnou IP adresu

ComplexType

ComplexType
ComplexType
Atribut:Boolean
ComplexType
String

String

String
ComplexType
String

String
Enumeration

H

GommonB28.xsd

typSubjektu 1.1
[ tvpe = TypSubjektuTyp
fr

osve

partner
Poj
=

=m
»
=p

element obsahuje unikétni identifikator odesilané zpravy piidéleny od VZP CR.
Tento identifikator odpovida elementu idPozadavku uvedeném ve sluzbé odesla-
niZprav a prijemZprav — lze tak podle tohoto elementu korelovat jednotlivé poza-
davky a odpovédi zasilané do VZP CR,

element obsahuje unikatni identifikator odpovédi sestavené VZP CR. Pod timto
identifikatorem se stahuji zpravy sluzbou prijemZprav a potvrzuje doruceni sluzbou

pozvrzeniZprav,

Verze: 1.2
Datum: 1.7.2015
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zkraceno — identifikuje, zda se jednd o kompletni seznam zprav (false), ¢i je seznam zkracen
(true),

typZpravy — obsahuje nazev sluzby, na kterou je zprava odeslana. (Napf.: nastaveniB2BUctu),

stavVyrizeniPozadavku — urCuje stav vyfizeni poZadavku, nabyva hodnot dle tabulky uvedené ke

sluzbé odeslaniZprav,

idSubjektu — identifikator subjektu,
typSubjektu — typ subjektu.
Priklad vstupu:

<avizoPozadavek xmlns="http://www.gem.com/b2b/wss/2"/>

Priklad vystupu:
<avizoOdpoved xmlns="http://www.gem.com/b2b/wss/2"">
<avizoSeznamZprav zkraceno="false'>
<avizoZprava>
<typZpravy>nastaveniB2BUctu2</typZpravy>
<idPozadavku>23</idPozadavku>
<idOdpovedi>99</idOdpovedi>
</avizoZprava>
<avizoZprava>
<typZpravy>0ObecnePodaniB2B</typZpravy>
<idPozadavku>11</idPozadavku>
<idOdpovedi>42</idOdpovedi>
</avizoZprava>
</avizoSeznamZprav>
<stavVyrizeniPozadavku>1</stavVyrizeniPozadavku>
</avizoOdpoved>

1.1.3 Nacteni zprav

Sluzba vrati konkrétni zpravu ziskanou ze seznamu zprav k vyzvednuti ptijatych sluzbou avizo. Sluzba je
implementovéana, aby umoziovala jednorazové stazeni az péti ¢ekajicich zprav v jediném pozadavku. PoZada-
vek nevyZaduje digitalni podpis. Sluzba se nechova atomicky, umoziiuje vratit ¢aste¢na data, napiiklad pokud je
v pozadavku uvedeno chybné ¢islo jedné odpovédi. Kazda zprava proto obsahuje element stavVyrizeniZpravy.
Element stavVyrizeniPozadavku se vztahuje k pozadavku jako celku a obecné nabyva hodnoty 1. Odpovéd bu-
de opatiena digitalnim podpisem.

K dokumentu je ptiloZzeno XSD schéma: b2bwssadapter2.xsd, CommonB2B.xsd
a WSDL soubor: odeslaniZprav.wsdl.

| prijemZpravPozadavek ,J_| V™ idOdpovedi 1.0
|t\.rpe = PrijemZpra'.leada'.lekTprr' u type = IdOdpovediTyy

Verze: 1.2 B2B rozhrani VZP CR Strana 11/ 24
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[ typZpravy (%]

\tvpe = TypZpravyTyp

| idPozadaviu [

‘ type = IdPozadavkuTyp

|
|
|
|

idOdpovedi 1.1

[ |
|
|
|
|
|

| type = IdodpovediTyp
[ prav 0.1l e zprava 1. e | casvytworeni 0.1
|h.rpe = SeznamZpravTyp l'|'I ;_}_' type = ZpravaTyp U ‘t\.rpe = CasovaZnackaTyp
| obsahzpravy 0.1
| type = ObsahZpravyTyp
CommonB2B.xsd
|pr|‘jernlprav0dpuved ,J.| P —
|tvpe = PrijemZpravOdpoved Typ I'|" N~ |slaer|1emZpraw 1.1 |
1.1 [7] type = StavVyrizeniPozadavkuTyp |
CommonB2B.xsd
| staviyrizeniPazadavicu 1.1

5

type = StavWyrizeniPozadavkuTyp

Nazev sluzby:

prijemZprav, endpoint WSSPrijemZprav

Typ: synchronni
Konzument: partner v privatni siti, ktery nema moznost ziskat vefejnou IP adresu
PoZadavek:
prijemZpravPozadavek ComplexType 1
idOdpovedi String 1-5
Odpovéd’:
prijemZpravOdpoved ComplexType 1
seznamZprav ComplexType  0-1
zprava ComplexType 1-5
typZpravy String 0-1
idPozadavku String 0-1
idOdpovedi String 1
casVytvoreni DateTime 0-1
obsahZpravy Base64 0-1
stavVyrizeniZpravy Enumeration 1
stavVVyrizeniPozadavku Enumeration 1

Popis atributi zprav:

idPozadavku —

idOdpovedi —

element obsahuje unikétni identifikator odesilané zpravy piidéleny od VZP CR.
Odpovida elementu idPozadavku uvedeném ve sluzb& odeslaniZprav a avizo — lze

tak podle tohoto elementu korelovat jednotlivé pozadavky a odpovédi zasilané do

VZP CR,

element obsahuje unikatni identifikator odpovédi sestavené VZP CR. Pod timto
identifikatorem se stahuji zpravy sluzbou prijemZprav a potvrzuje doruceni sluzbou

pozvrzeniZprav,

Verze: 1.2
Datum: 1.7.2015
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typZpravy — obsahuje nazev sluzby, na kterou je zprava odeslana. (Napf.: nastaveniB2BUctu),

stavVyrizeniPozadavku — uréuje stav vyfizeni pozadavku, nabyva hodnot dle tabulky uvedené ke
sluzbé odeslaniZprav,

stavVyrizeniZpravy — uruje stav vyfizeni zpravy, nabyva hodnot dle tabulky uvedené ke sluzbé
odeslaniZprav,

obsahZpravy — obsah zpravy konkrétni sluzby ve formatu base64. Format zpravy je definovan
v ramci dokumentace konkrétni sluzhby,

casVytvoreni — ¢asova znacka.

Priklad vstupu:

<prijemZpravPozadavek xmlns="http://www.gem.com/b2b/wss/2">
<idOdpovedi>99</idOdpovedi>
<idOdpovedi>42</idOdpovedi>
<idOdpovedi>101</idOdpovedi>

</prijemZpravPozadavek>

Priklad vystupu:
<prijemZpravOdpoved xmlns="http://www.gem.com/b2b/wss/2"">
<seznamZprav>
<zprava>
<typZpravy>nastaveniB2BUctu2</typZpravy>
<idPozadavku>23</idPozadavku>
<idOdpovedi>99</idOdpovedi>
<casVytvoreni>2012-09-18T13:21:51.000+02:00</casVytvoreni>
<obsahZpravy>
PD94bWwgdmVyc21vbjOiMS4Awl i BIbmNvZGluZz0iVVRGLTgiPz4NCjxuczpuYXNOYXZ1bmICMkIVY3R1Mk
9kcG92ZWQgeGlsbnM6bnM9 ImhOdHAGLY93d3cuz2Vtc31zdGVELMNELO IyQIVwZGFOZS8yL jAi PgOKICAg
PG5z0nNl1em5hbVByaWppbWFueWNoWnByYXY+DQog I CAg 1 CA8bnM6cHIpam I tYW5hWnByYXZhPgOKICAgIC
Ag1CAgPG5z0nR5cFpwemF2eT50b3RpZm I r YWNIT2JzYWh1Q2 1 zZWxuaWt1QjJICPC9uczpOeXBacHIhdnk+
DQogI1CAgICAgICA8bnM6c3Rhd j5QcmlobGFzZW5pPCOuczpzdGF2PgOK 1 CAgICAgPC9uczpwemlgaWlhbm
FacHJhdmE+DQog I1CAg I CA8bnM6cHIpaml tYWS5hWnByYXZhPgOKI1CAg I CAgICAgPG5z0nR5cFpwemF2eT5K
UkY8L25z0nR5cFpwcmF2eT4ANCiAg 1 CAg I CAgIDxuczpzdGF2P 1ByaWhsYXN1bmk8L25z0nNOYXY+DQogIC
Ag1CA8L25z0nByaWppbWFuYVpwcmF2YTANCiAg 1 DwvbnM6c2V6bmFtUHIpam I tYW55Y2hacHIhd jJANCiAg
I1DxuczpzdGF2VnlyaXp 1bmlQb3phZGF2a3U+DQog 1 CAg 1 CA8bnM6a29kP JE8SL25z0mtvZD4NCiAg I Dwvbn
M6c3Rhd 1Z5cm16ZW5pUG96YWRhdmt1PgOKPCOuczpuYXNOYXZ1bmICMkJIVY3R1MkIkcGO2ZWQ+
</obsahZpravy>
<stavVyrizeniZpravy>1l</stavVyrizeniZpravy>
</zprava>
<zprava>
<typZpravy>0ObecnePodaniB2B</typZpravy>
<idPozadavku>11</idPozadavku>
<idOdpovedi>42</idOdpovedi>
<casVytvoreni>2012-09-18T11:55:22.000+02:00</casVytvoreni>
<obsahZpravy>
PG91ZWNuzVBvZGFuaUlyQk9kcG92ZWQgeGlsbnM6bnMwPSJodHRwO i 8veGlsbnMuz2Vtc31zdGVtLmN6LO09
1ZWNuzVBvZGFuaUlyQi 1geG1lsbnM9 ImhOdHAGLY94bWxucy5nZW1zeXNOZWOuY3ovT2J1Y251UGIOKYW5pQ]
JCI1j4ANCiAgIDxrb3J1bGFjZVpwcmF2eT4zODAWMDRjMmI2YmM8L2tvemVsYWNIWNBYYXZ5PgOK I CAgPG5zM
Dp0ZXhOT2Rwb3Z1ZGk+UGOk4W7tIHD4aWTsbGVubyB1nml2YXRIbGkgcGOrYWex0SBrZSB6cHIhY2924W7t
1GRUZSAXMy4wNy4yMDEYL jwvbnMwOnRIeHRPZHBvdmVkaT4NCiAg 1DxuczA6¢c3Rhd1Z5cm16ZW5pUG96YWR
hdmt1Pj 18L25zMDpzdGF2VnlyaXplbmlQb3phZGF2a3U+DQo8L291 ZWNuzVBvZGFuaU lyQk9kcG92ZWQ+DQ
o=
</obsahZpravy>
<stavVyrizeniZpravy>l</stavVyrizeniZpravy>
</zprava>
<zprava>
<idOdpovedi>101</idOdpovedi>
<stavVyrizeniZpravy>0</stavVyrizeniZpravy>
</zprava>
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</seznamZprav>
<stavVyrizeniPozadavku>l1l</stavVyrizeniPozadavku>
</prijemZpravOdpoved>

1.1.4 Potvrzeni o naéteni zprav

Partner odesle na tuto sluzbu potvrzeni o pfevzeti dat ze sluzby prijemZprav. Sluzba umoZiiuje potvrdit pre-
vzeti vice zprav v jednom pozadavku. Timto okamzikem bude zprava povazovana za dorucenou, pfestane se

vracet ve sluzbé avizo a nebude brana v potaz pfi vypo¢tu omezeni pro posilani zprav. Pozadavek nevyzaduje
digitalni podpis. Sluzba se chova atomicky, je-li chybny jediny pozadavek, je vracena jeho identifikace v ele-

mentu idOdpovedi a cela operace nebude provedena.

K dokumentu je ptiloZzeno XSD schéma: b2bwssadapter2.xsd, CommonB2B.xsd
a WSDL soubor: odeslaniZprav.wsdl.

[ potvrzenizpravpozadavek
[type = PotvrzeniZpravPozadavekTyp]

—
S

idodpovedi Lo
type = 1dOdpovediTyp

[ a

[ ——

zprava 1

o

| typZpravy

|hrpe = TypZpravyTyp

[idPozadaviu

[type = 1dPozadavkuTyp

| idodpovedi 1.1

| casviytvoreni

|t\.rpe = SeznamZpravTyp

|T|

type = ZpravaTyp

[ prijemzpravodpoved L
[type = PrilemZpravOdpovedTyp ' T'

(o
L=

CommonB2B.xsd

| stavvyrizenipazadaviou 1.1
|7 type = StawVyrizeniPozadavkuTyp
0

Nazev sluzby: potvrzeniZpravPozadavek, endpoint WSSPotvrzeniZprav

N~

Konzument: partner v privatni siti, ktery nema moznost ziskat vefejnou adresu
Typ: synchronni
PoZadavek:
potvrzeniZpravPozadavek ComplexType 1
idOdpovedi String 1-n
Odpovéd’:
potvrzeniZpravOdpoved ComplexType 1
idOdpovedi String 0-1
stavVyrizeniPozadavku Enumeration 1

|t\.rpe = CasovaZnacksTyp

[obsahZpravy

|
|
|
|
|
[type = 1dOdpovedTyp |
|
|
|
|

| type = ObsshzpravyTyp

CommonB2B.xsd

| staviyrizeniZpravy

1.1]

[ tvpe = StavVyrizeniPazadavkuTyp |
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Popis atributi zprav:

idOdpovedi — potvrzeniZpravPozadavek: element obsahuje unikatni identifikator odpovédi sesta-
vené VZP CR. Pod timto identifikitorem se potvrzuje pfijeti zpravy sluzbou pri-
jemZprav,

idOdpovedi — potvrzeniZpravOdpoved: v ptipadé chyby odkazuje na prvni nevalidni pozadavek

stavVyrizeniPozadavku — urCuje stav vyfizeni poZadavku, nabyva hodnot dle tabulky uvedené ke

sluzbé odeslaniZprav.

Ptiklad vstupu 1:

<potvrzeniZpravPozadavek xmlns="http://www.gem.com/b2b/wss/2">
<idOdpovedi>42</idOdpovedi>
<idOdpovedi>99</idOdpovedi>
<idOdpovedi>101</idOdpovedi>

</potvrzeniZpravPozadavek>

Priklad vystupu 1:

<potvrzeniZpravOpoved xmlns="http://www.gem.com/b2b/wss/2">
<idOdpovedi>101</idOdpovedi>
<stavVyrizeniPozadavku>0</stavVyrizeniPozadavku>

</potvrzeniZpravOpoved>

Ptiklad vstupu 2:

<potvrzeniZpravPozadavek xmlns="http://www.gem.com/b2b/wss/2">
<idOdpovedi>42</idOdpovedi>
<idOdpovedi>99</idOdpovedi>

</potvrzeniZpravPozadavek>

Priklad vystupu 2:
<potvrzeniZpravOpoved xmlns="http://www.gem.com/b2b/wss/2">

<stavVyrizeniPozadavku>l</stavVyrizeniPozadavku>
</potvrzeniZpravOpoved>

1.2 Stav vyrizeni pozadavku

V rozhrani jsou pouzivany spole¢né stavy vytizeni pozadavku. Jejich piehled je uveden v nasledujici tabulce.
Kaéd Popis

0 Data nenalezena

1 Nalezen jeden zdznam nebo obecné navratova hodnota OK

2 PoZadavek byl Gispé$né piijat, zpracovani bude pokracovat, o¢ekavejte dalsi odpo-
ved

9 Nalezeno vice zaznamt

-1 Technicka chyba

-2 Chyba vstupnich dat

-3 Role nemé opravnéni odesilat data

-4 Duplicitni identifikace pozadavku

-8 Ptekroc€en limit nepfevzatych zprav

-9 Sluzba pfijala pozadavek, ktery bude zpracovan pozdéji

-10 Zprava je urCena pro jiné prostiedi
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1.3 SOAP Message Security

Podle standardu SOAP Message Security se vklada element <Security> do SOAP header standardni SOAP
Envelope. Uvnitf je umistén element <Signedinfo>, ktery v elementu <DigestValue> obsahuje SHA256 otisk
celé SOAP zpravy, ktera je definovana referenci. Nasleduje element <SignatureValue>, ktery nese vlastni elek-
tronicky podpis obsahu elementu <Signedinfo>. Na konci je pfipojena unikatni identifikace vydavatele certifi-
katu a sériové Cislo certifikatu odesilatele v elementu <Keylnfo>. Alternativné je mozné vloZit podepisovaci
certifikat ve formatu X.509 do elementu <BinarySecurityToken> a referencovat jej v ramci elementu <Keyln-
fo>. Pro dopliujici informace je dostupna dokumentace [8], [9].

Ukazkovy obsah uvadi Obrazek 2:

Fl<soapenv:Envelope xmli

<soapenv:Header>

<ds:S5ignature Id="SIG-AS8393EEDSB57895DBE1143431564744314" xmlns:ds="http://www.w3.o0rg/2000/09/xmidsigf">

<wsse:Security =mlns:wsse="http://docs.casis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd" =mlns:wsu

=
=
=
=l <ds:5ignedInfo>

= <ds:CanonicalizationMethod Rlgorithm="http://www.w3.org/2001/10/xml-exc-cldng">

<ec:InclusiveNamespaces Prefixlist="ns spapeny" xmlns:ec="http://www.w3.org/2001/10/xml-exc-cldng" />
o] </ds:CanonicalizationMethod>

<ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-morefrsa-sha256" />

% <ds:Reference URI="#]1d-E22B85398311DAYB6F143351140566610" >

<ds:Transforms>

hm="http: //www.w3.0rg/2001/10/xml-exc-cldn#">
<ec:InclusiveNamespaces PrefixList="ps" zmlns:ec="http://www.w3.orq/2001/10/xml-exc-cling"/>

<ds:Transform Algori

- </ds:Transform>

- </ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#shal56" />
<ds:DigestValue>eQCwnlRLAdcfYmfgPLFSr+67drJelxLglw5irh0i6Zg=</d=s :DigestValue>
- </ds:Reference>

- </ds:5ignedInfo>

<ds:SignatureValue>KBIYDcTeWnW2 r2GEJWEvAYVTeY J18 0hs0+AfFMER++EUy3+0=4Ug6iVMD tAvpgika /OxIUXN2 4vMg ko?ibSQHS5FNSQ?

= <ds:Fevinifo [d="KI-AB393EEDLSBLTE5DEE1143451564744112" >
<wsse:SecuritylokenReference wsu:Id="STR-AB393EEDSBST89DEE1143431564744213" ">
<ds:X509Datax>
= <ds:X509IssuerSerial>

<d=:X5095erialNumber>2064677</d=s: X5095erialNumber>

- «/ds:X509IszuerSerial>

- </ds:X509Data>

= </wese:SecurityTokenReferences>

- </ds:KeyInfo>

- </ds:53ignature>

= <wsu:Timestamp wau:Id="TS-AB393EEDSBST69D8E1143431564743410" >
<wWsu:Created>2015-06-14T21:00:47.434%</wsu: Creaced>
<wsu:Expires>2015-06-14T21:05:47.434%</wsu: Expires>

- </wsu:Timestamp>

- </wsse:Security>

- </soapenv:Header>

«ds:¥509IssuerName>00=I.CA - Provider gf Certification Serviges,0=Prwni certifikaéni autorita\,

E <zoapenv:Body wsu:Id="jd-E22B85398311DAOB6F143351140586610" xmlns:wsu="http://docs.casis-open.orqg/wss/2004/01/casis-200401
g <ns:odeslaniZpravPozadavek>

<n=:typipravy>SestavaPrehledUhradZPB2B</ns:typipravy>

<!--1 gr more repetitions:-—->
=] <ns:pozadavek poradiPozadavku="1">

- </ns:pozadavek>
- </ns:odeslaniZpravPozadavek>
- </3oapenv:Body>

L</soapenv:Envelope>

Obrazek 2 Digitdlné podepsand SOAP zprava
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[Fl<soapenv:Envelope zmlns:ns="http://www.gem.com/b2b/wss/2" =mlns:socapenv="http://schemas .xmlsoap.org/soap/envelope/">

= <soapenv:Headexr:>

= <wsse:Security =mlns:wsse="http://docs.casis-open.org/wss/2004/01/0asis-200401 -wss-wssecurity-secext-1.0.xsd" zmlns:wsu=

<wsse:BinarySecurityToken EncodingType="http://docs.casis-open.org/wss/2004/01/casis-200401-wss-soap-message-securit

lucType="http://docs, oasis_open. org/wss/2004/01/0asis-200401 wss-x509-token-profile-1.0#X509v3"

= [ wa d=“XSO9—AB393EED535789D8E1143431624235916“)hIIEpDCCA4ygAwIBAgIDH4ElMADGCSqGSIbBDQEBCwUAMIGrMstCQYDVQQGEwJI
</wase:BinarySecurityToken>

= <ds:Signature Id="SIG-AB393EEDSB5ST789DBE1143431624239019" xmlns:ds="http://www.w3.orq/2000/09/xmid=sigH">

= <ds:S5ignedInfo>

="http: //www.w3.org/2001/10/3xml -exc-cldng">
<ec:InclusiveNamespaces Prefixlist="ps soapeny" xmlns:ec="http://www.w3.orqg/2001/10/xml-exc—cldng"/>

] <ds:CanonicalizationMethod Algorithm:

] </ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http:// www.w3.org/2001,/04/xmldsig-moregrsa-shal56" />
% <ds:Reference URT="#jd-FE22BB5398311DAYBAF143351140586610">

<d=s:Transforms>
<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-cldnf">
<ec:InclusiveNamespaces Prefixlist="ps" xmlns:ec="http://www.w3.orq/2001/10/xml-exc—cling"/ >

H </ds:Transform>
- </ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.orq/2001/04/xmlencgsha?s6" />

<ds:DigestValue>eQCwWwnlRLA4ofYmEgPLFSr+67drJelxLgNwSirh0162g=</ds :DigestValus>
- </ds:Referencex>
- </ds:5ignedInfo>
<ds: 5ignatureValus>KB9YDCTeWnW2 r2GEIWEVAYVTEY j189hs0+ATFMER++EUy34Qs4Ug6iVMDtAYpgika/0xIUX24yMy koTibS4HE5FAGES
= <ds:¥KeyInfo Id="FI-AS393EEDSBST789DEE1143431624236017">
g <wsse:SecurityTokenl
<wsse;Reference |URI="#X509-A8393EEDSBST89D6E1143431624235916"

ValueType="HNLLp://docs.0asls—open.org/wss/2004/01/oasis—200401-wss-x509-token-profile—-1.0§X5053" />
- </wase:SecurityTokenReference>
- </ds:KeyInfo>
- </ds:Signature>
= <wau:Timestamp wsu:Id="TS-AB393EEDSBSTBODEE1143431624234915" >
<wsu:Created>2015-06-14T21:10:42.349Z</wsu:Createds>
<wIn:Expires>2015-06-14T21:15:42.349%</wou: Expires>

- </wan:Timestamp>

4236018">

- </wsze:Security>

- </=soapenv:Header>

] <zoapenv:Body weu:Id="jd-E22B85398311DASB6F143351140586610" xmlnz:wsu="http://docs.ocasis-open.orq/wss/2004/01/0asis-200401-%
E <ns:odeslaniZpravPozadavek:>

<ns:typipravy>SestavaPrehledUhradZPB2B</ns: typipravy>

<!--1 gr more repetitions:-->
=] <ns:pozadavek poradiPozadavku="1"3>

<ns:obsahZpravy>PG5zMTpz ZXNOYXEhUHT1 aGx 1 ZFVoocnFkW1 BCHMk JOb3phZGF2 FW=geGl sbnMebnMxPSJodHRwO1i 8v eGlsbnMuZiVito31lzdGh
- </ns:pozadaveks>
= </n=:odeslanilZpravPozadaveks>
- </soapenv:Body>
L</soapenv:Envelope>

Obrazek 3 Digitalni podpis pouzivajici BinarySecurityToken
B2B pouziva nasledujici algoritmy digitalnich podpisi XML:

Tabulka 1 Vyznamné standardy pouZzivané v ramci SOAP Message Security

Parametr Hodnota
CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"
SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"
Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"
DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256 "

1.4 Service endpoint ve WSDL

V ptiloZzenych WSDL [11] souborech neni uvedeno URL (endpoint) sluzby, a¢é WSDL obsahuje XML [12]
element address [10] s atributem location. Hodnota atributu location dodanych WSDL je ,,*** SERVICE END-
POINT LOCATION **** zejména proto, aby se zabranilo pouziti nevhodnych URL sluzeb. Pro potieby partne-
ru, vyvijejicich klientskou stranu téchto sluzeb, bud’ neni nutné hodnotu atributu location nahrazovat skutecnym
URL (v bézné pouzivanych vyvojovych nastrojich a vyrobenych software je skute¢né URL sluzby ulozeno
Vv konfiguraci, nikoliv ve WSDL potiebném pro vygenerovani komunikujici ¢asti klienta sluzby), nebo si atribut
location doplni pro potieby vyvoje a testovani sam partner zaménou za skute¢na URL pro konkrétni prostiedi.
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Endpoint pro simulacni prostiedi:

https://simu.b2b.vzp.cz/B2BProxy/HttpProxy/SIMUNazevSluzby

Endpoint pro produkéni prostredi:

https://prod.b2b.vzp.cz/B2BProxy/HttpProxy/NazevSluzby

»NazevSluzby* bude vzdy nahrazen konkrétnim nazvem volané sluzby, napt.: WSSAvizo. Vysledny end-
point pro simula¢ni prosttedi bude: https://simu.b2b.vzp.cz/B2BProxy/HttpProxy/SIMUWSSAvizo.

1.4.1 Chybové vystupy

Kromé stavuVyrizeniPozadavku uvedenych v kapitole 1.2, jsou chybové vystupy feSeny pomoci standard-
nich prostiedkt WS - pomoci tagu Fault. VétSina webovych frameworkt je schopna tyto chyby zpracovat auto-
maticky a prevést je na lokalni vyjimku.

Ptiklad chybového vystupu:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<soapenv:Fault>
<faultcode>soapenv:Server</faultcode>
<faultstring>InvalidSecurity</faultstring>
<detail/>
</soapenv:Fault>
</soapenv:Body>
</soapenv:Envelope>

1.5 Poskytované sluzby na B2B rozhrani

Partner v privatni siti pfipravi pozadavek podle popisu této sluzby, obsah poZzadavku vloZi do elementu pay-
load a odesle podle popisu pomoci synchronni sluzby Odeslani zprav. Obdobnym zpiisobem pfijme i odpovéd’.

1.5.1 Nastaveni B2B uctu

Tato asynchronni sluzba slouzi partnerim pro nastaveni a zménu parametrd B2B kanalu (certifikaty, nabi-
zené sluzby). Partnerovi umoziuje nastavovat uvodni konfiguraci, objednavat pfijimané zpravy a aktualizovat
B2B certifikat. VV odpovédi na nastaveni (piipadné pti prazdném pozadavku) sluzba vraci seznam zprav, které si
partner miiZe objednat, a rovnéz, zda ma tuto zpravu jiz objednanu. Objednani pfijimanych zprav umoziuje pfi-
hlaseni partnera k pravidelnému zasilani zvolené zpravy. Seznam zprav k objednani bude uveden v odpovédi
sluzby v elementu seznam piijimanych zprav véetné aktualniho stavu. Nastaveni Uvodni konfigurace neni pro
Partnery v privatni siti povinné. Sluzba umoziuje pro danou registraci ve VZP CR zménit typ komunikace
Vv pripadé potieby.

Nazev sluzby: nastaveniB2BUctu
Typ sluzby: asynchronni
Konzument: Kazdy partner komunikujici asynchronnimi sluzbami

PoZadavek:
nastaveniB2BUctuPozadavek Complex 1
nastavB2Bkomunikaci Complex 0-1
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uvodniKonfigurace Complex 0-1
protokol Enum 1 SOAP
seznamPrijimanychZprav Complex 0-1
prijimanaZprava Complex 0-n
typZpravy String 1
doplnekZpravy String 0-1
stav Enum 1 Prihlaseni/Odhlaseni
aktualizujB2BCertifikat Complex 0-1
zmenaLDAP Complex 0-1
uid String 1

novyPristupovyCertifikat Base64 0-1
novyPodpisovyCertifikat Base64 0-1

Odpovéd’:
nastaveniB2BUctuOdpoved Complex
seznamPrijimanychZprav Complex 0-1
prijimanaZprava Complex 1-n
typZpravy String
doplnekZpravy String 1
stav String 0-1
stavVyrizeniPozadavku Enum 1

Popis navratovych kédi odpovédi (v XSD bez ¢eskych znakii):
»~3 — Nejsou opravnéni pro realizaci ¢asti pozadavku*
»-1 — Chybné vstupni parametry sluzby*
,»0 — Sluzba ptijala prazdny pozadavek*

1]

.»1 — Nastaveni sluzby probé&hlo spésné

Popis atributi zprav:

uvodniKonfigurace — pro partnery v privatni siti se vypliiuje pouze subelement protokol konstantni hodno-

tou SOAP,

protokol — zvoleny komunikaéni protokol pro vyménu dat s VZP, aktualné je podporovan SO-
AP,

typZpravy — nédzev objednanych zprav resp. sluzeb,

doplnekZpravy — rozliSovaci parametr k typu objednané zpravy je definovany pro kazdou objednava-

nou zpravu,

uid — ptihlasovaci jméno definované v aplikaci spolupracujicich subjektu v ramci procesu
naparovani uzivatele a povoleni B2B komunikace,

novyPristupovyCertifikat —  aktualizace pfistupového certifikitu v dobé platnosti aktualniho certifikatu
kterému se blizi ¢as vyprseni. Obdobny vyznam ma element novyPodpisovyCertifi-
kat,

seznamPrijimanychZprav.stav — v ramci pozadavku je stav definovan: Prihlaseni/Odhlaseni. V rdmci od-
povedi se stav mlze zménit v zavislosti na opravnénich k objednadvané sluzbé.
V piipad¢, Ze se bude jednat o sluzbu, na kterou nema partner opravnéni, bude vra-
cen stav: NeniOpravneni.
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1.5.2 Nastaveni B2B Gctu 2

Tato asynchronni sluzba slouzi partnerim pro nastaveni a zménu parametrtt B2B kanalu (certifikaty, URL
endpointu partnera, odebirané sluzby). Partnerovi umoziiuje nastavovat tivodni konfiguraci v pfipadé AS2 pro-
tokolu, objednavat pfijimané zpravy a aktualizovat B2B certifikat. V odpovédi na nastaveni (pfipadné pti prazd-
ném poZadavku) sluzba vraci seznam zprav, které si partner miiZze objednat, a rovnéz, zda ma tuto zpravu jiz
objednanu. Objednani ptijimanych zprav umoziiuje prihlaseni partnera k pravidelnému zasilani zvolené zpravy.
Seznam zprav k objednani bude uveden v odpovédi sluzby v elementu seznam piijimanych zprav véetné aktual-
niho stavu objednani. Nastaveni Gvodni konfigurace neni pro Partnery v privatni siti povinné. Sluzba
umozfuje pro danou registraci ve VZP CR zménit typ komunikace v p¥ipadé potieby.

Né&zev sluzby: nastaveniB2BUctu2
Konzument: Kazdy partner komunikujici asynchronnimi sluzbami

Typ sluzby: asynchronni

PoZadavek:
nastaveniB2BUctu2Pozadavek Complex 1
nastavB2Bkomunikaci Complex 0-1
partnerUid String 0-1
uvodniKonfigurace Complex 0-1
protokol Enum 1 AS2
URI String 0-1
seznamPrijimanychZprav Complex 0-1
prijimanaZprava Complex 0-n
typZpravy String 1
subjekt Complex 0-1
id Enum 1
typ Enum 1
stav Enum 1 Prihlaseni/Odhlaseni
aktualizujB2BCertifikat Complex 0-1
zmenaLDAP Complex 0-1
uid String 1
novyPristupovyCertifikat Base64 0-1
novyPodpisovyCertifikat Base64 0-1
Odpovéd’:
nastaveniB2BUctu2Odpoved Complex 1
seznamPrijimanychZprav Complex 0-1
prijimanaZprava Complex 1-n
typZpravy String 1
subjekt Complex 1
id String 1
typ Enum 1
stav String 0-1
stavVVyrizeniPozadavku Enum 1
Popis navratovych kédi odpovédi (v XSD bez ¢eskych znakii):
-2 — Chyba vstupnich dat*
»~1 — Chybné vstupni parametry sluzby*
,»0 — Sluzba pfijala prazdny pozadavek”
»1 — Nastaveni sluzby probéhlo Gspésné*
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Popis atributi zprav:

protokol — zvoleny komunikac¢ni protokol pro vyménu dat s VZP, aktualn¢ je podporovan AS2
a SOAP,
URI - kompletni adresa endpointu (jen standardni https port), na kterou budou odesilany

asynchronni odpovéedi z VZP,

typZpravy — nazev objednané zpravy,

subjekt — specifikace subjektu, pro ktery je objednavany typ zpravy,

uid — unikatni identifikator pfidéleny od VZP v rdmci procesu registrace k B2B brané
VZP CR,

novyPristupovyCertifikat —  aktualizace ptistupového certifikatu v dobé platnosti aktualniho certifikatu,
kterému se blizi ¢as vyprseni. Obdobny vyznam ma element novyPodpisovyCertifi-
kat.

seznamPrijimanychZprav.stav — v ramci pozZadavku je stav definovan: Prihlaseni/Odhlaseni. V rdmci od-
povédi se stav muze zménit v zavislosti na opravnénich k objednavané sluzbé.
V ptipad¢, Ze se bude jednat o sluzbu, na kterou nema partner opravnéni, bude vra-
cen stav: NeniOpravneni.
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2. Casto kladené otazky

Tato kapitola popisuje nejcastéjsi dotazy partnert, které jsou spojeny se simula¢nim a produkénim prostie-
dim.

1. Odeslana zprava byla odmitnuta s chybou "Timestamp could not be validated".

WS-Policy ve WSDL sluzeb pro partnery v privatni siti vyzaduje piitomnost elementu wsu:Timestamp
v odesilané zpravé. Hodnota podelementu wsu:Created nesmi byt vétsi nez aktualni ¢as na B2B brané VZP
CR. Pokud ma partner na poéita¢i ¢as v budoucnosti, pozadavek bude odmitnut touto chybou. Systém
dokaze tolerovat az pétiminutovy ¢asovy rozdil. DoporuCujeme pouZivat synchronizaci ¢asu pomoci NTP
protokolu.
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3. Seznam zkratek

Pojem Vyznam pojmu

HTTP Hypertext Transfer Protocol. Jedna se o transportni protokol, ktery slouzi ke
komunikaci mezi klientem a serverem.

HTTPS Protokol HTTP zabezpeéeny pomoci §ifrovaci vrstvy SSL.

SOAP »Simple Object Access Protocol“ — Standardni protokol pro komunikaci mezi
systémy a aplikacemi. Jeden ze zakladnich kamend webovych sluzeb. Nékdy
interpretovana jako ,,Service Oriented Architecture Protocol”.

SSL Secure Socket Layer. Jedna se o Sifrovaci vrstvu pracujici na principu symetric-
ké kryptografie (jeden symetricky klic).

SW Software

VZP Vseobecna zdravotni pojistovna CR

VZP CR Vseobecna zdravotni pojistovna Ceské republiky
XML Znackovaci jazyk pouzivany pro vyménu dat.
XMLSig Standard podepisovani XML struktur, XML dat.
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AS2 for Business Data Interchange Using HTTP; RFC 4130, http://www.rfc-editor.org/rfc/rfc4130.txt
, http://www.ietf.org/rfc/rfc4130.txt.

Koienové certifikaty certifika¢nich autorit:

http://www.ica.cz/Korenove-certifikaty

http://www.postsignum.cz/certifikaty autorit.html

Popis akceptovanych certifikati: http://www.vzp.cz/e-komunikace/b2b-komunikace/podporovane-
certifikaty

Kvalifikovany certifikat: http://www.ica.cz/cz/menu/12/produkty-a-sluzby/zadost-o-certifikat/x2-
kvalifikovany-certifikat/

Komeréni certifikat: http://www.ica.cz/cz/menu/15/produkty-a-sluzby/zadost-o-certifikat/x5-komercni-
certifikat/

Vetejna ¢ast piistupového a podpisového certifikatu VZP:
http://www.vzp.cz/uploads/document/pristup-b2b-prod.zip
http://www.vzp.cz/uploads/document/podpis-b2b-prod.zip
http://www.vzp.cz/uploads/document/podpis-b2b-simu.zip
http://www.vzp.cz/uploads/document/pristup-b2b-simu.zip

Informace pro uzivatele ke kvalifikovanym certifikatim, MVCR
http://www.mvcr.cz/clanek/informace-k-pouzivani-kvalifikovanych-certifikatu-pro-elektronicky-
podpis-a-zaroven-pro-autentizaci-a-sifrovani.aspx#cara

XMLSig varianta ,.enveloped* http://www.w3.0rg/TR/xmldsig-core/

WS-Security http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-0s-
SOAPMessageSecurity.pdf

[10]W3C SOAP standard: http://www.w3.org/TR/soap/
[11]W3C WSDL standard: http://www.w3.org/TR/wsdl
[12]W3C XML Schéma: http://www.w3.0rg/XML/Schema
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        Datový typ pro identifikátory zpráv protokolu AS2.
        Povolenými hodnotami jsou řetězce délky max. 12 obsahující výhradně
        alfanumerické znaky.
      
    
     
       
    
  
   
     
       
        Datový typ pro identifikátory subjektů. Nejdelším identifikátorem
        subjektu je číslo pojištěnce (včetně příznaku), tj. 12 znaků.
      
    
     
       
       
    
  
   
     
       
        Datový typ pro typ subjektu. Je definován jako enumerace povolených
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         0: Data nenalezena
         1: Nalezen jeden záznam nebo obecná návratová hodnota OK
         2: Požadavek byl úspěšně přijat, zpracování bude pokračovat, očekávejte další odpověď
         9: Nalezeno více záznamů
         -1: Technická chyba   
         -2: Chyba vstupních dat   
         -3: Role nemá oprávnění odesílat data
         -4: Duplicitní identifikace požadavku           
         -8: Překročen limit nepřevzatých zpráv
         -9: Služba přijala požadavek, který bude zpracován později
         -10: Zpráva je určena pro jiné prostředí
      
    
     
         
         
         
         
         
         
         
                 
                 
         
         
    
    



 
	 
		 
			 
		
	

	 
		 
		
	

	 
		 
		
	

	 
		 
			 
			
			 
			
		
	

	 
		 

		 
			 
			 
				 
			
			 
				 
			
		
	

	 
		 Služba pro získání seznamu dostupných zpráv pro partnera.
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                Požadavek na zaslání 1..5 zpráv do B2B brány VZP ČR
            
        
    

     
         
             
                Odpověď na požadavek zaslání zpráv do B2B brány VZP ČR
            
        
    

     
         
             
                Požadavek na získání avíza - seznamu čekajících zpráv pro partnera
            
        
    

     
         
             
                Avízo - seznam čekajících zpráv pro partnera
            
        
    

     
         
             
                Požadavek na příjem vybraných čekajících zpráv partnera z B2B brány VZP ČR
            
        
    

     
         
             
                Příjem vybraných 1..5 čekajících zpráv partnera z B2B brány VZP ČR
            
        
    

     
         
             
                Požadavek na potvrzení příjmu čekajících zpráv partnera z B2B brány VZP ČR
            
        
    

     
         
             
                Odpověď na potvrzení příjmu čekajících zpráv partnera z B2B brány VZP ČR
            
        
    

     
         
             
        
    

     
         
             
             
        
    

     
         
             Typ zpravy
        
         
             
             
        
    

     
         
             
             
        
    

     
         
             
             
        
    

     
         
             
             
        
    

     
         
             
             
        
    

     
         
             
             
             
             
             
             
                 
                     
                        Obsahuje stav vyřízení požadavku na příjem zprávy. Možné hodnoty jsou 1 (OK)
                        a 0 (zpráva nenalezena nebo partner nemá oprávnění k jejímu čtení).
                    
                
            
        
    

     
         
             
        
         
    

     
         
             
        
    

     
         
    

     
         
    

     
         
             
        
    

     
         
             
        
    

     
         
             
             
             
        
    

     
         
             
        
         
    

     

     
         
             
             
        
    

     
         
             
        
         
    

     
         
             
             
             
             
        
    

     
         
             
        
    

     
         
             
                 
                     
                        V případě chyby odkazuje na první nevalidní požadavek
                    
                
            
             
        
    



 

	 
		 
			 
		
	

	 
		 
	

	 
		 
	

	 
		 
			 
			 
		
	

	 
		 
		 
		 
			 
			 
				 
			
			 
				 
			
		
	


	 
		 Služba pro odeslání až 5ti zprávy partnerem do VZP. Je-li překročen limit nepřečtených zpráv stejného typu, nelze novou zprávu odeslat.
		 
			 
		
	

	 
		 
			 
				 
					 
						 
							 
								 
									 
										 
										 
									
								
							
						
						 
							 
								 
									 
										 
										 
									
								
							
						
						 
							 
								 
							
						
						 
							 
								 
							
						
						 
						 
					
				

				 
					 
					 
					 
					 
					 
					 
					 
					 
					 
					 
					 
					 
				

			
		
	




 
	 
		 
			 
		
	

	 
		 
		
	

	 
		 
		
	

	 
		 
			 
			
			 
			
		
	

	 
		 

		 
			 
			 
				 
			
			 
				 
			
		
	

	 
		 Služba pro potvrzení přečtení zpráv partnerem.
		 
			 
		
	






 

	 
		 
			 
		
	

	 
		 
	

	 
		 
	

	 
		 
			 
			 
		
	

	 
		 
		
		 
			 
			 
				 
			
			 
				 
			
		
	


	 
		 
			Služba vrátí konkrétní zprávu získanou ze seznamu zpráv k vyzvednutí přijatých službou avizo. Služba
			umožňuje jednorázové stažení až pěti čekajících zpráv v jediném požadavku.
			Požadavek nevyžaduje digitální podpis. Služba se nechová atomicky, umožňuje vrátit částečná data,
			například pokud je v požadavku uvedeno chybné číslo jedné odpovědi.
		
		 
			 
		
	

	 
		 
			 
				 
					 
						 
							 
								 
									 
										 
										 
									
								
							
						
						 
							 
								 
									 
										 
										 
									
								
							
						
						 
							 
								 
							
						
						 
							 
								 
							
						
						 
						 
					
				

				 
					 
					 
					 
					 
					 
					 
					 
					 
					 
					 
					 
					 
				

			
		
	



