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Uvod

Tento dokument popisuje specifikaci feSeni mezi-aplikaéni komunikace mezi informa¢nim systémem VZP
CR a informa&nimi systémy partnerti. Soucasti dokumentu je specifikace komunikaéniho rozhrani. V ramei ko-
munikaéniho rozhrani je detailné rozpracovan komunikaéni kanal poskytujici vybrané sluzby partnerim VZP
CR. Dokument je distribuovan partnerim VZP CR, ktefi maji zijem komunikovat prostfednictvim B2B kanalu
jako priloha ¢. 1 smlouvy — ,,Technické podminky pFistupu na prostiedi simulace B2B™.

VZP CR poskytuje piistup smluvnim partneriim ke svému informaénimu systému. Tento pfistup je realizo-
van prostfednictvim B2B brany za vyuziti modernich a otevienych standardi, jejichz popis je uveden dale v
dokumentu. B2B brana umoziuje piistup k jednotlivym sluzbam. RozliSujeme dva typy sluzeb — synchronni a
asynchronni.

Synchronni sluzby jsou dostupné skrze volani webovych sluzeb protokolem SOAP. Ptistup k asynchronnim
sluzbam je realizovan pomoci standardu AS2, ktery vychazi z EDI. Alternativni rozhrani pro mensi partnery,
jejichz infrastruktura neni nepfetrzit¢ pfipojena k internetu nebo nema pevnou IP adresu, je popsano
v dokumentu Popis rozhrani pro partnery v privatni siti. VZP CR jej ale chape jako nouzové fedeni, které
S sebou nese kapacitni omezeni.

Béhem registrace partner doklada smluvni vztah s vybranym subjektem, ktery hodla zastupovat v B2B ko-
munikaci. Subjektem muze byt napfiklad zdravotnické zafizeni nebo zaméstnavatel. Identifikace subjektu byva
soucasti zasilanych zprav.

Veskera komunikace probiha Sifrované pomoci protokolu SSL za pouziti klientskych certifikatd. Tyto certi-
fikaty jsou dale v textu oznaCovany jako ptistupové. Asynchronni zpravy se standardné podepisuji podpisovymi
certifikaty. B&hem registrace partner pieda vefejné klice téchto certifikati VZP CR. Dalsi certifikaty si mize
pridavat sam pomoci sluzby nastaveniB2BUctu?2.

B2B brana VZP CR autentizuje uZivatele podle jeho piistupového certifikatu. Zaroven dojde i k autorizaci
pozadavku, kde se ovéfuje smluvni vztah k subjektu identifikovanému ve zpravé. Dale zkontroluje, zda partner
nepiekracuje smluvenou kapacitu zprav. V pripadé prekroceni této kapacity jsou vSechny pozadavky zamitnuty
do jejiho opétovného uvolnéni.

VZP CR vybudovala simulaéni prostfedi pro potiebu tviircti aplikaéniho software (ASW) pii vyvoji a opti-
malizaci komunika¢nich modulii navizanych na sluzby B2B. Pfistup do simula¢niho prostiedi je poskytovan
zdarma na zakladé vzajemného smluvniho vztahu.
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1. Podminky pro poskytnuti pristupu k B2B rozhrani

K tomu, aby bylo mozné umoznit partnerovi nebo vyrobci ASW pfistup k B2B kanalu, musi splnit nésledujici
podminky:

e musi byt v odpovidajicim smluvnim vztahu s VZP CR,

e musi mit odpovidajici certifikaty pro zajisténi bezpeéné komunikace s VZP CR, pfesny seznam certifi-
kath pro jednotlivé partnery je uveden v kapitole 1.2.

e  vyrobce ASW pro partnery bude dodrzovat v§echny pouzité standardy (2.1 Pouzité standardy)

1.1 Zrizeni pristupu k B2B rozhrani

Standardni proces ztizeni ptistupu partnera k brang¢ B2B probiha nasledujicim procesem:

1. Klient -> VZP CR zadost o elektronickou komunikaci

2. VZP CR-> Klient poskytnuti informace, vyzadani informaci ke smlouvé/dodatku

3. VZP CR-> Klient smlouva/dodatek k podpisu

4. Klient <= VZP CR podpis smlouvy/dodatku

5. Klient > VZP CR predani certifikatu (1) pro ptistup a ovéieni podpisu

6. VZP CR -> Klient certifikat VZP CR Kk ovéfeni podpisu a komunikace s VZP (podpisovy a pfi-
stupovy certifikat)

7. VZP CR zaregistrovani certifikatl, povoleni ptistupu, nastaveni zastupovani subjektu
() zdravotni péce

8. VZP CR -> Klient protokol o zaregistrovani certifikatu (i)

9. Klient ovéfeni elektronické komunikace, v ptipadé asynchronni komunikace nasta-

veni endpointu pro pfijem zprav VZP
10. VZP CR piipadné
individualni nastaveni pfistupu ke sluzbam

1.2 Certifikaty pro komunikaci s partnery

Pro zaji§téni bezpetné komunikace je vnéjsi komunikace s VZP CR vzdy §ifrovana pomoci SSL. Komuni-
kace na asynchronni sluzby je opatiena elektronickym podpisem. Kazdy partner pouZije pfesny vycet povole-
nych certifikati [3] k ovéfeni totoznosti a podpisu asynchronnich zprav. Platny certifikat je pouze ten, ktery
obsahuje kompletni fetézec certifikati. Kazda komunikujici strana zajisti u dohodnuté duvéryhodné autority
nasledujici certifikaty:

1. serverovy certifikat, vydany diveéryhodnou autoritou pro ptislusny server, se kterym probiha zabezpe-
¢ena SSL komunikace (napi.: CN=is.nemocnice.cz). Certifikat je vyZadovan v pfipadé asynchronni
komunikace

2. komeréni! certifikat, ktery bude slouzit k identifikaci partnera ve VZP (piistupovy certifikat)

3. komeréni® certifikat [5], u kterého bude privatni kli¢ slouZit k podepisovani odeslanych zprav a vefejna
&ast bude pouzita ve VZP CR k ovéfeni podepsané zpravy,

Vetejna ¢ast certifikatd VZP (pfistupovy i podpisovy pro obé prostiedi) jsou ke stazeni na adrese: [6].

1 vZP CR se na zakladé pozadavkd komunikujicich partner rozhodla povolit komunikaci B2B brany i kvalifikovanymi
certifikaty.
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Vzhledem k siroké paleté certifikatd je doporuéeno, aby vyrobce ASW, ktery bude pozadovat piistup
k simulaéni varianté B2B kanalu k provéfeni vyrobeného ASW, piistupoval s typové stejnou sadou certifikatl

jako partner, ktery bude ASW nasledné pouzivat. Certifikaty vyrobce ASW a realného partnera jsou odliseny
vlastnikem.
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2. Specifikace rozhrani pro partnery

Partneti pro komunikaci prostfednictvim B2B kanalu maji k dispozici dva zékladni typy rozhrani pro:

e synchronni komunikaci — vyuzitelné pro rychlé ovéfeni aktualniho stavu (napf. stav pojisténi)

e asynchronni komunikaci — typicky pro pozadavky vyzadujici manudlni zpracovani nebo pro pre-
davani vétsiho objemu dat.

2.1 Pouzité standardy

V ramci implementace feSeni jsou vyuzivany nasledujici standardy pro komunikaci s partnery:

Synchronni komunikace — standardni webova sluzba (SOAP [10]), Sifrovany transportni protokol http
s pouzitim klientského certifikatu pro autentifikaci partnera na strang VZP CR. Sougasti popisu sluzeb je
WSDL webové sluzby [11].

Asynchronni komunikace — standard pro vyménu dat — AS2 (Applicability Statement 2) — tento stan-
dard je popsan v kapitole 2.1.3.

Standard pro formatovani dat — XML — V ramci definice vlastnich schémat [12] se v jednotlivych
ptipadech vychazi z jiz zavedenych schémat — napt. standard VZP.

Komunikace probiha protokolem HTTP/1.1 — synchronni i asynchronni komunikace mezi partnerem
a B2B probiha metodou POST na trovni HTTP/1.1 podle standardu, RFC 2616. Komunikace je vzdy
zabezpecena pomoci Sifrovani SSL3.0 a TLS1.0. Komunikace probiha pouze na standardnim por-
tu 443.

Certifikaty — branou B2B jsou akceptovany pouze povolené certifikity VZP CR [3]. Kazdy partner
musi mit nastavené viechny certifikaty VZP CR jako davéryhodné. Certifikaty jsou ke staZeni na adre-
se: [2].

2.1.1 Synchronni komunikace

Pii synchronni komunikaci klient webové sluzby integrovany do informaé¢niho systému partnera VZP CR

vzdalené vola webovou sluzbu VZP a synchronné zpracuje odpovéd'.

Synchronni komunikace je zajisténa pomoci rozhrani synchronnich webovych sluzeb, které jsou dostupné

partnerim VZP CR pies zabezpeteny protokol HTTPS.

If T nfrastukturapartnera IF " InfrastruktoraVZP CR )

| XXX SOAP/https :

| IS Partnera B2B kanal | | B2B kanal IS VZP |

| XXX SOAP/https |
\

\ - D J

Obrazek 1 — Model synchronni komunikace

Pro kazdou synchronni B2B sluZbu je stanoven limit maximalniho po¢tu volani sluzby jednim partnerem

béhem daného casového okna. B2B kanal zajisti v ptipadé prekroceni poctu volani sluzby partnerem odmitnuti

takového pozadavku a zapis této udalosti do auditniho logu.

Doporucuje se, aby software partnera posilal na synchronni sluzby unikatni pozadavky s predpokladem

unikatni odpovédi. Opakované pozadavky, s ptihlédnutim k pfedpoklddané Cetnosti zmén v datech, by mély

probihat automaticky na stran¢ softwaru partnera (tj. nemély by byt odesilany do VZP).
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Autentifikace jednotlivych klientii bude probihat pomoci klientskych certifikatt specifikovanych v kapitole
1.2. bod 2. Klient webové sluzby (B2B kanél partnera) navaze https spojeni s B2B kandlem VZP CR, ktery pro-
vede autentifikaci podle klientského certifikatu a autorizuje partnera k volani piislu$né sluzby dle jeho role. Po-
kud nebude klientsky certifikat autorizovan, sluzba vraci HTTP chybu 401 — Unauthorized.

Vzhledem k omezenému piistupu ke sluzbam muize sluzba pii astéj$im volani, neZ je dovoleno, vracet sta-
vovy kod 503- Service Unavailable. Pokud je partnerovi vracen tento stav, je opravnén volat sluzbu znovu az po
uplynuti doby udané parametrem navratové http hlavi¢ky Retry-After, pfipadné po dobé ne krat$i nez 1 minuta.
Opétovné volani sluzby je povoleno pouze v ptipadé navratového stavu 503, nikoli v pfipadé vyskytu
chyb/stavl ostatnich.

Pii implementaci konzumace synchronni sluzby na strang partnera je doporuc¢eno vzhledem k principu syn-
chronni komunikace brat v tvahu i ptipad, kdy neni sluzba dostupna z néjakého jiného divodu nez vyse uvede-
né, tj. napt. vypadek pfipojeni k internetu na strané partnera nebo chyba v pozadavku. Rovnéz se predpoklada,
ze software partnera je pfipraven zpracovat chyby vzniklé v pribéhu komunikace, ptedeviim SoapException.

Dalsi mozné navratové kody volani B2B a doporuéena reakce ASW jsou popsany v kapitole 2.1.7 Navrato-
vé kody HTTP komunikace.

2.1.2 Asynchronni komunikace

Pi#i asynchronni komunikaci zasila informacni systém partnera podepsanou zpravu VZP nebo VZP zasila
podepsanou zpravu svému partnerovi. Zprava ma pevné stanovenou strukturu a zpravidla obsahuje vétsi mnoz-
stvi informaci, jejichZ zpracovani mize byt ¢asové naro¢né. Piijemce zpravy vzdy potvrdi zasilateli pfijeti. Sys-
tém vzajemného potvrzeni pfijimanych zprav zajistuje neodmitnutelnost podani. Pokud je v ramci zpracovani
zpravy vyzadovana dalsi komunikace s odesilatelem (napf. odeslani vysledkii zpracovani), je tato navazujici
komunikace feSena opét asynchronng. V ramci asynchronni komunikace B2B existuji nasledujici modely komu-
nikace:

1. Partner — VZP — Partner: komunikaci inicializuje partner odeslanim pozadavku ve zpraveé. Na ode-
slany poZadavek bude partnerovi dorueno potvrzeni o pfijeti pozadavku (MDN). V tento okamzik za-
¢ne ve VZP CR kontrola spravnosti a zpracovani pozadavku, na ktery je po dokonéeném zpracovani
odesl4na partnerovi jedna ¢&i vice odpovédi. Cas na zpracovani neni piedem uréen, mize trvat nékolik
minut az nékolik dni. Partner vzdy potvrdi kazdé¢ prijeti odpovédi (zpravy) odeslanim potvrzeni o prije-
ti (MDN).

2. Partner — VZP: komunikaci inicializuje partner odeslanim zpravy. Usp&né pfijeti bude partnerovi
vzdy potvrzeno odeslanim potvrzovaci zpravy (MDN).

3. VZP - Partner — VZP: komunikaci inicializuje VZP odeslanim zpravy partnerovi. Partner takovou
zpravu piijme a potvrdi odeslanim potvrzovaci zpravy (MDN). Asynchronné, Vv neureny okamzik,
odesle partner odpovéd do VZP, ktera piijeti odpovedi vzdy potvrdi.

4. VZP - Partner: komunikaci inicializuje VZP odeslanim zpravy jednomu nebo vice partneram. Komu-
nikace je pouzivana k rozeslani informacnich zprav ur¢enych piesnému vyctu partnerti. Partnefi piijeti
kazdé zpravy potvrdi odeslanim MDN.
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Datum: 21.7.2015 Popis rozhrani pro partnery .



Pfistup na simulacniho prostfedi B2B
Technické podminky pfistupu do simulacniho prostredi

Pozadavek

Infrastruktura partnera Infrastruktura VZP CR

AS2/https

IS Partnera XXX B2B kanal I I B2B kanal IS VZP

Acknowledge

o —— — =

Infrastruktura partnera Infrastruktura VZP CR

AS2/https

IS Partnera XXX B2B kanal I I B2B kanal IS VZP

Acknowledge

o —— — =

Obrazek 2 — Model asynchronni komunikace

Partnefi VZP zasilaji pfi asynchronni komunikaci podepsané zpravy na B2B kanal pomoci transportniho
protokolu HTTPS. Zpravy budou podepsané certifikatem popsanym v kapitole 1.2 odstavec 3. V informa¢nim
systému partnera bude implementovana komunika¢ni komponenta zaji$tujici odesilani podepsanych zprav (ob-
sahem zpravy jsou XML metadata a dokument zakédovany v base64) dle standardu AS2 [1] transportnim pro-
tokolem HTTPS a piijem zprav stejnym protokolem.

Autentifikace jednotlivych klientl probihda pomoci klientskych certifikatd specifikovanych v kapitole 1.2.
bod 2. Klient asynchronni sluzby (B2B kanal partnera) navaze HTTPS spojeni s B2B kanalem, ktery provede
autentifikaci podle klientského certifikatu a autorizuje partnera K odeslani zpravy dle jeho role. Pokud nebude
klientsky certifikat rozeznan nebo neni platny, sluzba vraci chybu 401 — Unauthorized.

Vzhledem k omezenému pfistupu ke sluzbam muze sluzba pfi ¢ast&j$im volani, nez je dovoleno, vracet sta-
vovy kod 503- Service Unavailable. Pokud je partnerovi vracen tento stav, je opravnén volat sluzbu znovu, a to
po uplynuti doby udané parametrem navratové http hlavicky Retry-After, pfipadné po dobé& ne kratsi nez 1 mi-
nuta. Opétovné volani sluzby je povoleno pouze v pfipadé navratového stavu 503, nikoli v pfipadé vyskytu
chyb/stav ostatnich.

Dalsi mozné navratové kody volani B2B a doporuéena reakce ASW jsou popsany v kapitole 2.1.7 Navrato-
vé kody HTTP komunikace.

Asynchronni komunikace probiha standardné ptes protokol AS2. Pokud provozni divody brani jeho pouzi-
vani, 1ze pouzit API specifikované v dokumentu Popis rozhrani pro partnery v privatni siti. Toto APl funguje na
zakladé webovych sluzeb, kde si partner stahuje zpravy pomoci pull modelu, na rozdil od AS2 protokolu, ktery
funguje na bazi push modelu. Rozhrani pro partnery v privatni siti vyzaduje castéjsi komunikaci s B2B branou
VZP CR, coz miiZze pfi nevhodné nastaveném intervalu komunikace vést k odmitnuti sluzby.

2.1.3 Standard pro vyménu dat AS2

AS2 (Applicability Statement 2 for Business Data Interchange Using HTTP; RFC 4130 [1]) vychazi ze stan-
dardu EDIINT (EDI via Internet). Jedna se o standard specifikujici proces vymény dat, popisujici posilani a pii-
jem dat pfes bezpecné ptipojeni. Protokol AS2 umoznuje bezpecné a spolehlivé pienaSet data s vyuzitim inter-
netu. Bezpeénosti je dosazeno pouzitim digitalnich certifikatd, $ifrovanim komunikace mimo VZP CR a vicei-
rovilového ovéfeni partnera, se kterym probiha komunikace. Protokol AS2 je zalozen na standardu HTTP a
zpravach SIMIME. Soubor, ktery se prostfednictvim protokolu odesila, je zakddovan jako standardni ptiloha
AS2 zpravy. Zprava pienasena protokolem AS2 je vzdy podepsana elektronickym podpisem.

Verze: 5.2 B2B rozhrani VZP CR Strana 11/ 30
Datum: 21.7.2015 Popis rozhrani pro partnery .



Pfistup na simulacniho prostfedi B2B
Technické podminky pfistupu do simulacniho prostredi

Systémy komunikujici pies AS2 pozaduji potvrzeni o doruéeni zpravy (MDN - Message Disposition Notifi-
cations). Po Gsp&sném ovéfeni podpisu je odeslano oznameni o doruceni, které je opét elektronicky podepsané.
Oznameni o doru¢eni MDN v B2B nenese zadnou informaci o uspé$nosti pfijeti nebo zpracovani zpravy
v koncovych systémech interniho informaé¢niho systému VZP CR. Protokol AS2 je v soudasnosti uznavanym
standardem pro komunikaci mezi partnery (B2B), o éemz sv&d¢i jeho implementace ve vétsiné B2B feseni.

AS?2 je schopen prenést jakykoliv typ dat. Vlastni pfenos funguje nasledujicim zptisobem:

e data jsou na za¢atku procesu opatiena elektronickym podpisem (tento podpis nelze v piipadé pouziti pro
automatizovany mechanizmus podepisovani povazovat za kvalifikovany [7])

e data jsou pomoci HTTPS protokolu pfenesena adresatovi

e na strané piijemce je komunikace rozsifrovana

e ovéfeni elektronického podpisu zaruéuje integritu ptenesenych dat

e odesilateli je zaslana potvrzujici zprava MDN

Protokol AS2 je specifikovan v RFC 4130 uvedenym v dokumentaci [1].
2.1.4 Vlastnosti AS2 protokolu vyzadované VZP CR

Implementovany komunikaéni protokol AS2 v B2B kanalu partnera je specifikovan nasledovné:
e typ zpravy je Internet EDI MIME Message

e zprava AS2 musi byt podepsana, nesmi byt Sifrovana (Sifruje se v ramci SSL spojeni) a nesmi byt
komprimovana (napf. Zip, komprimovany muize byt pouze obsah zpravy).

e MDN synchronni podepsané
e haSovaci algoritmus pouze SHA1/SHA?2
e  obsah zpravy je ve formatu XML (Content type:application/xml)

2.1.4.1  Struktura AS2 zpravy

Podle RFC 4130, odstavec 4.2 je definovanych 8 typi sprav. B2B kanal pouziva pouze nasledujici:

e No encryption, signature

-RFC2616/2045

-RFC1847 (multipart/signed)
-RFC1767/RFC3023 (application/xml)
-RFC3851 (application/pkcs7-signature)

e MDN over HTTP, signature
-RFC2616/2045
-RFC1847 (multipart/signed)
-RFC3798 (message/disposition-notification)
-RFC3851 (application/pkcs7-signature)

2.1.4.2  Nastaveni asynchronni komunikace AS2 pro VZP CR

Konkrétni nastaveni protokolu AS2 ve VZP CR plné respektuje standard AS2 a je specifikovano timto zptiso-
bem:

o Data jsou na zacatku procesu opati‘ena elektronickym podpisem,

e data nejsou na urovni zprav zasifrovana, Sifrovaci vrstva je realizovana na Grovni pomoci SSL proto-
kolu (HTTPS),

e data nejsou komprimovana,

e data jsou pomoci HTTP/ HTTPS protokolu pienesena k ptijemci,

e na strané piijemce je ovéien elektronicky podpis zarucujici integritu pfenesenych dat,

e odesilateli je synchronné zaslana podepsana nebo nepodepsana potvrzujici zprava (MDN),
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e identifikace partnera komunikace as2-from bude obsahovat stejnou hodnotu jako pouZivany podpisovy
certifikat v polozce Pfedmét (Subject) -> CN.
Takto probihd komunikace obéma sméry. Komunikujicimu partnerovi je znam nézev protistrany (druhého part-
nera), kterou je VZP CR, a nazev partnera je VZP.

PfendSené zpravy jsou v XML formatu, pro pienos dale popisovanych zprav je v komunikaci nutné nastavit
parametr Content type:application/xml.

Kazdé dale uvadénd asynchronni sluzba popisuje pozadavek a odpoveéd, coz jsou dvé zpravy, které budou
pieneseny pres branu B2B VZP CR. U popisu pozadavku a odpovédi je vzdy uvadéna identifikace zpravy, kte-
rou je nutné nastavit v komunikujicim B2B aplikacnim software. Pozadavek i odpovéd” budou vzdy obsahovat
parametr subject:

subject: <Nazev sluzby> + “Pozadavek*

(napf.: PrehledUhradZPB2BPozadavek)
subject: <Nazev sluzby> + “Odpoved*
(napf.: PrehledUhradZPB2BOdpoved)

Pro zprovoznéni obousmérné asynchronni komunikace skrze AS2 protokol partner musi odeslat nejdtive konfi-
guraéni zpravu na sluzbu Nastaveni B2B u¢tu (viz kapitola 3.5.1)..

2.1.5 Chybové stavy protokolu AS2

Chyby v ramci AS2 protokolu se pienesou zpét k partnerovi pres MDN, pokud je mozné MDN vytvofit.
Ostatni chyby na urovni HT TP se pfenaseji standardné.
Chyby AS2 protokolu pfenasené v raimci MDN jsou nasledujici:
Chyba Popis chyby

"Failure: unsupported MIC-algorithms"  Partner pouziva nepodporovany hasovaci algoritmus.

"Error: authentication-failed"

"Error: integrity-check-failed"

"Error: unexpected-processing-error"

Postup feSeni: kontrola na strané partnera nebo dodavatele ASW a
oprava chybné konfigurace ASW

B2B brana VZP CR nedokazala ovéfit partnera, tj. pravdépodobné
partner na strané VZP CR neexistuje nebo nebyl zaregistrovan spravny
certifikat ve VZP CR.

Postup feSeni: partner zkontroluje platnost svych certifikatd, pripadné
s VZP CR ovéii spravnost registrace certifikati

Nebylo mozné ovéfit integritu obsahu spravy, kontrolni soucet (MIC)
nesouhlasi.

Postup feseni: pokud doslo k chybé v pfenosu zpravy, partner pienos
zopakuje, jinak je tieba ovéfit podepisovaci komponentu ASW.

Jiny druh chyby pfi zpracovani AS2.
Postup feseni: partner se pokusi opakovat jeden pfenos této zpravy za
hodinu, pokud problém pfetrvava, situace vyzaduje feseni problému od

dodavatele ASW, ptipadné komunikaci s podporou VZP CR.

2.1.6 Kiritéria uspésné asynchronni komunikace

Pro komunikaci po AS2 protokolu musi mit partner v siti Internet pfistupnou vefejnou doménovou adresu na
portu443 (HTTPS), pies kterou bude komunikace probihat zpét z VZP CR. Nedoporuduje se pouZivat pouze
samotnou [P adresu, ale DNS zaznam zejména proto, aby se nestalo, Ze pfi zménach v siti partnera nebude jiz
vefejna IP adresa dostupna a partner zapomene véas provést zménu URL endpointu ve VZP CR. Kazda proti-
strana miZe byt nezavislym iniciatorem komunikace a kazda protistrana je nezavislym piijemcem komunikace.
Komunikace probiha pfes internet zptisobem VZP €-> PARTNER vzdy napfimo mezi partnerem a B2B bra-
nou VZP CR. V piipadé VZP CR je vzdy URL adresa pevna (napf.: b2b.vzp.cz). Pokud bude mit partner pro-
ménlivou IP adresu, tak si zajisti zaznam Dynamické DNS pro komunikaci s konstantnim URL. Pouze pro part-
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nery, ktefi nemaji moznost ziskat vefejnou IP adresu, je zpfistupnéna i omezena alternativa komunikace
s vyuzitim zabezpeéenych webovych sluzeb [9] jako nouzové feSeni pro ,,malé partnery“ (napf. malé privatni
1ékatské praxe) — ,,Partnefi v privatni siti.

Pouze pro tyto partnery je zplUsob komunikace omezen a upraven na podobu synchronni komunikace
s implementaci kompletniho zabezpec€eni. Partner v synchronni komunikaci musi implementovat mechanizmus
podobny komunikaci asynchronnim protokolem AS2. VSechny zpravy budou podepsané a bude probihat vyzve-
davani a odesilani potvrzeni obdrzeni zpravy..

2.1.7 Navratové kédy HTTP komunikace v B2B kanalu

Komunikace v ramci B2B feSeni je postavena pievazné na HTTP protokolu nebo na jeho nadstavbach (4j.
HTTPS, SOAP, AS2 ptip. dalsi). Z toho diivodu mtize B2B pii komunikaci s partnerem vracet v principu
vSechny navratové kody specifikované pro protokol HTTP (pfip. jeho nadstavby). Nékteré z téchto koda jsou
pro chovani B2B specifické a je vhodné, aby na né partnersky ASW vhodnym zpiisobem reagoval.

Tato kapitola shrnuje vybrané stavy/navratové kody, uptesiiuje jejich divod vzniku a doporucuje pfislusny
zpusob reakce partnerského ASW.

2.1.7.1  Popis vybranych navratovych kédu

HTTP navratové kédy
Reakce ASW

Pokud stav pfetrvava, vyzaduje kontaktovat VZP

Kod ‘ Popis

401 ,,Unauthorized” — pouzity certifikat nebyl auto-

rizovan k pfistupu k pozadované sluzb¢. CR a piidat & zménit piistupovy certifikat B2B.
ASW nemiize bez vnéjsiho zdsahu administratora
dale pristupovat k pozadovanym sluzbam, a je
proto nutné tento stav oSetfit ukladanim pozadav-
ki na strané ASW do zprovoznéni pfistupu ke

sluzbé.

403 Stav vyzaduje kontaktovat VZP CR a pozadat o

upravu pristupu ke sluzbé (sluzbam). ASW ne-

,Forbidden* — v ramci autorizace je zakazan ke
sluzbé ptistup pomoci atributu B2B Kategorie.
mize bez vngjsiho zasahu administratora dale
pristupovat k pozadovanym sluzbam, a je proto
nutné tento stav oSetfit ukladanim pozadavkl na
strané¢ ASW do zprovoznéni ptistupu ke sluzbe.

404 ,Not found”“ — pro zadany pozadavek nebyla | Pokud partner peclivé zkontroloval URL (URI)
dotazované sluzby a URI sluzby je shodné s URL
diive sdélené od VZP CR, kontaktuje partner
VZP CR. ASW nemfize bez vn&jsiho zasahu ad-

ministratora dale pfistupovat k pozadovanym

nalezena Zadna sluzba.

sluzbam, a je proto nutné tento stav oSetfit ukla-
danim pozadavkl na strané ASW do zprovoznéni
pristupu ke sluzbg.

503

wdervice Unavailable® — sluzba je momentalné
nedostupna. Odpovéd’ obsahuje HTTP hlavicku
»Retry-After. Tento stav oznacuje aktualni
prilisné vytizeni sluzby.

Pocet piistupu ke sluzbam je fizen a upravovan
podle mohutnosti konkrétniho partnera a aktual-
niho vytizeni B2B brany. Pokud partnersky ASW
zada vyssi pocet spravnych pozadavkl za stano-
veny ¢as, nez je dovoleno, sluzba odpovi na po-
zadavek timto navratovym kodem. Pokud partner
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Popis

Reakce ASW

odesle fadu chybnych pozadavkl na B2B branu
mize byt vysledkem rovnéz odpoved 503
s uvedenim ¢asu Retry-After kdy bude akcepto-
van validni poZzadavek. V pfipadg, Ze je v odpo-
védi uvedena HTTP hlavicka ,Retry-After
sudanim casu vsekundach, muze se pokusit
partnersky ASW po uplynuti uvedeného poctu
sekund o opakovanou komunikaci. Neni povoleno
pfistupovat na B2B branu za cas kratsi nez Retry-
After, protoze bude dochazet k neimérnému pie-
téZzovani vstupni Casti B2B brany. V piipadé, ze
odpovéd’ hlavicku ,,Retry-After neobsahuje,
pokusi se ASW o opakovanou komunikaci
nejdiive za 5 minut. Tento stav je nutné oSetfit
ukladanim pozadavki na strané ASW do uvolnéni
ptistupu ke sluzbé.

500

LInternal server error — sluzba je momentalné
nefunkéni.

Tento stav oznacuje nefunkénost poZadované
sluzby, pfipadné celého hostitelského serveru.
Partnersky ASW v takovém piipadé opakuje sviij
pozadavek nejdiive za 2 hodiny. Tento stav je
nutné oSetfit ukladanim pozadavkl na strané
ASW do zprovoznéni ptistupu ke sluzbé.

Ostatni navratové kody

Protokol

TCP/IP

Popis

,,Connection refused*/“Connection timeout® —
ptfipojeni k B2B brané¢ neni dostupné, brana
neni funkéni nebo pienos trval dlouhou dobu

Reakce ASW

Vzhledem k tomu, Ze nelze v tomto stavu piesné
uréit, kde na cesté od partnera k B2B brané
vznikl problém, aplikace by prvné méla doporu-
it obsluze provérit lokalni (na strané partne-
ra/uzivatele) pripojeni k internetu a povolené
komunikaci na porty 443. V ptipadg, ze je lokal-
ni pfipojeni k internetu v pofadku, aplikace se
chova shodné, jako pro HTTP navratovy kod
500 (viz vyse). Tento stav je nutné oSetfit ukla-
danim pozadavki na strané ASW do zprovozng-
ni pfistupu ke sluzbé.

SSL

Chyba sestaveni SSL kanalu — Chyba je na
stran¢ partnerského ASW v piipad€, ze neni
umoznén piistup k pfistupovému certifikatu.

Pouzitim sitovych nastroji pro analyzu sitové

komunikace lze zjistit pfipadné problémy
v sestavovani SSL komunikaéniho kandlu mezi
partnerem a B2B VZP CR. V ptipadg, Ze je pti-
stup K certifikdtu v ramci ASW partnera plné
funkéni a problém je na strané B2B brany, opa-
kuje ASW sviij pozadavek po 4 hodinach. Tento

stav je nutné oSetfit ukladanim pozadavkd na

strané ASW do zprovoznéni ptistupu ke sluzbe¢.
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Protokol ‘ Popis Reakce ASW

SOAP - odpovéd’ neodpovida datovému rozhrani oce- | partnersky ASW nema k dispozici aktualné plat-
kavanému na partnersk¢ ASW né rozhrani pozadované sluzby. Stav vyzaduje
kontaktovat VZP CR a vyzadat si aktualni roz-

- pozadavek neodpovidd datovému rozhrani ) . N .
hrani konkrétni sluzby. ASW nemiize bez vnéj-

ocekdvanému na serveru o ) L) L
§iho zasahu administratora ASW dale pfistupo-

vat k pozadovanym sluzbam, a je proto nutné
tento stav oSetfit ukladanim pozadavkt na strané
ASW do zprovoznéni pfistupu ke sluzbé.

Dalsi doporucené reakce partnerského ASW se jiz fidi rozhranim konkrétnich sluzeb a jsou v ramci téchto
sluzeb specifikovany.

2.1.8 Reseni nepredpokladanych chybovych stavti

Komunikace B2B kanalem lze realizovat pouze vyrobenym ASW, ktery tuto komunikaci podporuje. VZP neni
vyrobcem a neni dodavatelem softwaru pro partnery. VZP nabizi sluZzby, na které se partnersky ASW ptipoji.
Vyrobce softwaru bude podporovat vlastni produkt dodany partnerovi. Partner bude fesit rozdily mezi o¢ekava-
nou a skute¢nou funk¢nosti s dodavatelem softwaru. Partner, ktery vyuziva software ke komunikaci B2B kana-
lem, nem& moznost zjistit, kde skutecn¢ chyba nastala. Je nutné, aby se koncovy partner s problémy
s pouzivanym software obracel na dodavatele SW, nikoliv na VZP CR.

Pti vzniku chyby, kterou zjisti partner, se poradi s vyrobcem pouzivaného produktu v ramci jeho klientské pod-
pory. Vyrobce ve vlastnim zajmu zkontroluje, zda chyba neni v jeho produktu. Pokud je zjistén rozdil mezi spe-
cifikovanou a testovanou funkénosti B2B kanalu, ma vyrobce moznost kontaktovat podporu B2B ve VZP CR.

Pied za¢atkem komunikace s podporou VZP CR je potieba mit ptipraveny nasledujici informace:
e pfesny popis partnera nebo zastupovaného subjektu,
e pfesny popis ocekavaného chovani ASW a B2B kanalu (véetné velikosti pfenasenych dat),
e  piesny popis nestandardniho chovani ASW a B2B kanalu,
e popis pfipojeni (vCetn€ rychlosti) k siti internet,
e  popis nastaveni firewall partnera, diraz je kladen na povoleni SSL komunikace,
e seznam pouzivanych a akceptovanych certifikatu,
e popis nastaveného URI pro komunikaci s VZP,

e popis a provedenou validaci odesilanych XML dat vici definovanému XSD — XML data musi byt va-
lidni,

e pokud je hlasen problém s dostupnosti sluzeb, je nutné znat nazev sluzeb, které nejsou dostupné.

Podpora VZP miize vyzadat (pro porovnani) nasledujici doplnéni informaci:

e zaznam sitové komunikace na stran¢ partnera,

e dalsi informace tykajici se sitové komunikace, které jsou potieba k vyfeSeni nestandardniho stavu.

Na zakladé dodanych informaci bude vyrobce ASW a VZP CR provadét analyzu piipadného nestandardniho
stavu.
Partner se potencialné miize setkat s problémy, které nevyfesi VZP CR ani dodavatel ASW, napiiklad:
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o nefunguje sit’ na strané partnera - nutno fesit s poskytovatelem internetového ptipojeni,
e bylo partnerovi zménéno nastaveni na firewalu, nefunguje napiiklad SSL na portu 443,
e rychlost pfipojeni partnera k internetu kolisé nebo je nizka,

e pocita¢ partnera je nakaZzen virem, ktery blokuje komunikaci do sité,

e piipadné dalsi nezndmé chyby, které mohou nastat v priibéhu komunikace.
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3. Provéreni partnerskych aplikaci

Pro ucely provéfeni spravné funkénosti partnerské komunikace bude zvetejnéno simula¢ni B2B rozhrani,
které bude partnerim ve standardnim B2B rozhrani poskytovat pouze simula¢ni data. Toto simulaéni rozhrani
bude vyuzito k provéteni vyvinutého ASW a partnerského B2B rozhrani.

V ramci ptipravy procesu ovéfovani ASW daného partnera musi byt splnény nasledujici kroky:
e  Partner obdrzi dokumentaci B2B rozhrani.
e Partner si ziidi sviij testovaci pfistupovy a podpisovy certifikat a preda jej VZP CR.
e  Operator simula¢niho prostredi zavede piislusny zdznam do simula¢ni instance B2B kanalu.

e  Partner zahaji proces provérovani rozhrani.

3.1 Prostredi pro simulaci

Toto prostiedi je ur¢eno pro vyvojové tymy, které piipravily software pro partnery VZP. Prostiedi bude spusté-
no oproti produkénimu s omezenym rozsahem zdrojii. Ugelem simulagniho prostiedi je zpiistupnit partnerim
vyvijejicim software podobné prostiedi produkénimu pro zajisténi kvality vyrobeného ASW zejména z pohledu
integracnich testll. Toto prostiedi bude umoziovat pfistup k simula¢nim datim vSech sluzeb pfistupnych pies
B2B kanal.

3.2 Rozhrani pro pristup k simulaci

Simulaéni rozhrani budou vyvéSena na adresach oddélenych od produkéniho rozhrani. V nasledujici podka-
pitole je popis sestaveni URL sluzby.

3.2.1 Jmenna konvence endpointtli pro ucely simulace

Volané endpointy sluzeb pro simulaci B2B budou ASW sestaveny podle definovaného pravidla. Pro synchronni
sluzby i asynchronni sluzby se bude pouZzivat nasledujici endpoint:

https://simu.b2b.vzp.cz/B2BProxy/HttpProxy/SIMUNazevSluzby

,,NazevSluzby* bude vzdy nahrazen konkrétnim nazvem volané sluzby, napi.: PrehledUhradZPB2B. Dopl-
fiyjici informace nastaveni URI vztahujici se k Zzurnalu komunikace jsou uvedeny v dokumentu [12].

VZP si vyhrazuje pravo individualné zménit partnerovi nazev sluzby nebo endpointu po pfedchozim ozna-
meni vyrobci ASW. Vyrobce ASW je povinen tuto zménu akceptovat a bezodkladné aktualizovat klientovi oveé-
feny ASW s uvedenou zménou.
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3.3 Produkéni prostredi

3.3.1 Jmenna konvence produkénich endpointti

Volané endpointy produkénich sluzeb pro partnery VZP budou ASW sestaveny podle definovaného pravidla.
Pro synchronni i asynchronni sluzby se bude pouzivat stejny endpoint:

https://prod.b2b.vzp.cz/B2BProxy/HttpProxy/NazevSluzby

»NazevSluzby“ bude vzdy nahrazen konkrétnim nazvem volané sluzby, napi.: PrehledUhradZPB2B. Doplijici
informace nastaveni uri vztahujici se k Zurnalu komunikace jsou uvedeny v dokumentu [12].

Odchozi komunikace bude z uvedeného endpointu b2b.vzp.cz.
Komunikace na sluzbu VratEndpoint je pro zachovani kompatibility s partnery dostupna. Neptfedpoklada se

dalsi podpora nebo rozsiteni této sluzby. Nove ptipravovany ASW by nemél na tuto sluzbu pfistupovat.

VZP CR si vyhrazuje pravo individualné zménit partnerovi nazev sluzby nebo endpointu po piedchozim ozna-
meni vyrobci ASW. Vyrobce ASW je povinen tuto zménu akceptovat a bezodkladné aktualizovat klientovi ové-
feny ASW s uvedenou zménou.
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3.4 Podminky pro poskytovani sluzeb

Aplikace B2B umoziiuje partnerim komunikovat s VZP pomoci zprav a taktéz ziskdvat potiebna data
k tomuto ucelu poskytovana. Vsichni partneti komunikuji stejnym B2B kanalem podle dohodnutych pravidel.
Pro zajisténi komunikace vSech partner soucasné je kazdy partner povinen dohodnutd pravidla dodrzovat a
nepiekracovat individudlné piitazené parametry. Pouze timto zpisobem je mozné zajistit spravedlivy pfistup
vSech komunikujicich partnert k pfifazenym sluzbam.

Vzhledem k tomu, Ze se jedna o optimalni nastaveni parametril komunikace v§ech partnerd, uréuje nastaveni
parametrii komunikace B2B kandlem VZP. V zavislosti na po¢tu komunikujicich partnerti je VZP opravnéna
provést korekce nastaveni povolenych piistupt tak, aby zachovala stejnou kvalitu sluzeb pro kazdého komuni-
kujiciho partnera a nedochazelo k vzajemnému omezovani. Nastavené parametry komunikace jsou kazdému
partnerovi definovany individualné tak, aby partner mohl ihned zaéit komunikovat a svou aktivitou neomezil
ostatni partnery a vnitini systémy. Pfipadné pozadavky na zmény v nastaveni parametra komunikace ze strany
partnera budou posouzeny a po dikladné analyze vlivii pozadovaného nastaveni na ostatni partnery a vnitini
aplikace VZP rozhodne o dalSim postupu.

Parametrem komunikace partnera s B2B branou je B2B Kategorie, kterou uré¢i VZP pti zavadéni partnera do
vnitinich systému. B2B Kategorie dovoluje partnerovi poéetné vyuziti sluzby podle vzajemné dohodnutych kri-
térii. V ptipadé, kdy partner obdrzi odpovéd’ od B2B brany s chybou 503, znamena to, ze se pokusil odesilat
pozadavky rychleji, Zze partner piekrocil moznosti pfitazené B2B kategorie. V hlavicce HTTP komunikace part-
ner obdrzi odpovéd ,Retry-After s udanim Casu v sekundach, ktery predepisuje partnerovi, kdy mize zacit
opétovné komunikovat. Neni povoleno pfistupovat na B2B branu za ¢as krat§i nez Retry-After, protoze bude
dochazet k neamérnému pretéZovani vstupni ¢asti B2B brany. Tento stav je nutné oSetfit ukladanim pozadavki
na strané ASW do uvolnéni pfistupu ke sluzbé. Dalsi kody komunikace popisuje kapitola 2.1.7.1.

Odpovédi na asynchronni pozadavky B2B brany se obvykle pohybuji v rozsahu minut aZ dni. Rychlost vyfi-
zeni odpovédi vzdy zavisi na aktudlnim vytiZzeni provoznich systémd, procesu zpracovani zpravy a typu zpravy.
U nékterych typt zprav dochézi k fad¢ kontrol, které provéiuji opodstatnénost a opravnénost predané zadosti a
nelze ocekavat, ze veskeré akce budou provedeny béhem kratké doby. Dalsi typy zpracovavani mohou souviset
s uzavérkou v ramci konkrétniho obdobi a rovnéz zde mtize byt ocekavana odpovéd’ az po provedeni navaznych
akei.

U vSech parametri se pfedpoklada, ze partner odesila pozadavky na stabilni doménova jména B2B defino-
vana v kapitole 3.3.1 a nikoliv pouze na ptislusejici IP adresu, kterd se miize zménit. Odesilani zprav na rele-
vantni IP adresu neni dovoleno.

3.5 Poskytované sluzby na B2B rozhrani

B2B brana VZP CR nabizi obecnou konfiguraéni asynchronni sluzbu Update B2B iétu ve stari a nov&jsi ver-
zi. Sluzby umoziiuji partneriim nastavit a zménit nékteré parametry svého B2B uétu vedeného u VZP CR. Jedna
se pfedevsim o certifikdty, URL endpointu partnera, nabizené/objednané sluzby. Tyto sluzby pouzivaji vSichni
partnefi, komunikujici asynchronnimi sluzbami, zejména pak ti komunikujici AS2 protokolem pro konfiguraci
endpointu pro pifjem odpovédi. Bez spravné nastaveného endpointu pro pifjem zprav nebude mozné vyuzivat
sluzby pro asynchronni komunikaci.

Dalsi sluzby jsou popséany v pfilozenych dokumentech. Soucasti dokumentace jsou XSD schémata piesné
popisujici format vstupnich a vystupnich dat kazdé sluzby.

3.5.1 Nastaveni B2B uctu

Tato asynchronni sluzba slouzi partnerim pro nastaveni a zménu parametri B2B kanalu (certifikaty, URL
endpointu partnera). Partnerovi umoziiuje nastavovat tivodni konfiguraci v ptipadé AS2 protokolu a aktualizovat
B2B certifikat. V odpovédi na nastaveni (pfipadné pti prazdném pozadavku) sluzba vraci seznam zprav, které si
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partner miiZze objednat, a rovnéZz, zda ma tuto zpravu jiz objednanu. Objednani ptijimanych zprav umoziuje pfi-
hlaseni partnera k pravidelnému zasilani zvolené zpravy. Seznam zprav k objednani bude uveden v odpovédi
sluzby v elementu seznam pfijimanych zprav v¢etné aktualniho stavu objednani. Dokud nebude zadano validni
URI, B2B brana nemtze dorucit zddnou odpovéd’ na pozadavek ani jinou zpravu.

Sluzba je jiz zastarala a zlstava zde pouze ke zpétné kompatibilité. V kapitole 3.5.2 je popsana nova sluzba
NastaveniB2BUctu2, ktera slouzi ke stejnému tcelu a roz$ifuje moznosti stavajici sluzby.

Nazev sluzby: nastaveniB2BUctu
Konzument: Kazdy partner komunikujici asynchronnimi sluzbami

Typ sluzby: asynchronni

Pozadavek:
nastaveniB2BUctuPozadavek Complex 1
nastavB2Bkomunikaci Complex 0-1
uvodniKonfigurace Complex 0-1
protokol Enum 1 AS2
URI String 0-1
seznamPrijimanychZprav Complex 0-1
prijimanaZprava Complex 0-n
typZpravy String 1
doplnekZpravy String 1
stav Enum 1 Prihlaseni/Odhlaseni
aktualizujB2BCertifikat Complex 0-1
zmenaLDAP Complex 0-1
uid String 1
novyPristupovyCertifikat Base64 0-1
novyPodpisovyCertifikat Base64 0-1
Odpovéd’:
nastaveniB2BUctuOdpoved Complex 1
seznamPrijimanychZprav Complex 0-1
prijimanaZprava Complex 1-n
typZpravy String 1
doplnekZpravy String 1
stav String 0-1
stavVVyrizeniPozadavku Enum 1

Popis navratovych kédi odpovédi (v XSD bez ¢eskych znakii):
,»-3 — Nejsou opravnéni pro realizaci ¢asti pozadavku*
,,-1 — Chybné vstupni parametry sluzby*
,,0 — Sluzba pfijala prazdny pozadavek*
,,1 — Nastaveni sluzby probé&hlo uspésne*

Popis atributi zprav:

protokol — zvoleny komunikac¢ni protokol pro vyménu dat s VZP, aktualn¢ je podporovan AS2
a SOAP,
URI - kompletni adresa endpointu (jen standardni https port), na kterou budou odesilany

asynchronni odpovéedi z VZP,
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typZpravy — nazev objednané zpravy,

doplnekZpravy — rozliovaci parametr k typu objednané zpravy je definovany pro kazdou objednava-
nou zpravu,

uid — unikatni identifikator pfidéleny od VZP v ramci procesu registrace k B2B brané
VZP CR,

novyPristupovyCertifikat —  aktualizace ptistupového certifikatu v dobé platnosti aktualniho certifikatu,
kterému se blizi ¢as vyprseni. Obdobny vyznam ma element novyPodpisovyCertifi-
kat.

seznamPrijimanychZprav.stav — Element se jiZ nadale nepouziva. V odpovédich server nevraci element se-
znamPrijimanychZprav.

3.5.2 Nastaveni B2B uctu 2

Tato asynchronni sluzba slouzi partnerim pro nastaveni a zménu parametri B2B kanalu (certifikaty, URL
endpointu partnera, odebirané sluzby). Partnerovi umoznuje nastavovat ivodni konfiguraci v pfipadé¢ AS2 pro-
tokolu, objednavat ptijimané zpravy a aktualizovat B2B certifikat. V odpovédi na nastaveni (ptipadné pti prazd-
ném pozadavku) sluzba vraci seznam zprav, které si partner mize objednat, a rovnéz, zda ma tuto zpravu jiz
objednanu. Objednani pfijimanych zprav umoznuje ptihlaseni partnera k pravidelnému zasilani zvolené zpravy.
Seznam zprav k objednani bude uveden v odpovédi sluzby v elementu seznam piijimanych zprav véetné aktual-
niho stavu objednani. Dokud nebude zadano validni URI, B2B brana nemize doruéit zadnou odpovéd’ na poza-
davek ani jinou zpravu.

Pti aktualizaci certifikatu pomoci této sluzby dochazi k jeho kontrole. Pozadavky na certifikat jsou nasledu-
jict:
o  certifikat musi byt platny,
e byl vydan certifikagni autoritou, ktera je na seznamu povolenych autorit VZP CR,

e prodlouzit Ize pouze certifikat, ktery obsahuje stejny ,,subject” a ,,issuer®, jako platny certifikat jiz
zavedeny ve VZP CR.

Pokud certifikat tyto podminky nespliiuje, sluzba vrati stavVyrizeniPozadavku -2.
Nazev sluzby: nastaveniB2BUctu2
Konzument: Kazdy partner komunikujici asynchronnimi sluzbami

Typ sluzby: asynchronni

Pozadavek:
nastaveniB2BUctu2Pozadavek Complex 1
nastavB2Bkomunikaci Complex 0-1
partnerUid String 0-1
uvodniKonfigurace Complex 0-1
protokol Enum 1 AS2
URI String 0-1
seznamPrijimanychZprav Complex 0-1
prijimanaZprava Complex 0-n
typZpravy String 1
subjekt Complex 0-1
id Enum 1

Verze: 5.2 B2B rozhrani VZP CR Strana 22 / 30
Datum: 21.7.2015 Popis rozhrani pro partnery .



Pfistup na simulacniho prostfedi B2B
Technické podminky pfistupu do simulacniho prostredi

typ Enum 1
stav Enum 1 Prihlaseni/Odhlaseni
aktualizujB2BCertifikat Complex 0-1
zmenaLDAP Complex 0-1
uid String 1

novyPristupovyCertifikat Base64 0-1
novyPodpisovyCertifikat Base64 0-1

Odpovéd’:
nastaveniB2BUctu2Odpoved Complex 1
seznamPrijimanychZprav Complex 0-1
prijimanaZprava Complex 1-n
typZpravy String 1
subjekt Complex 1
id String 1
typ Enum 1
stav String 0-1
stavVyrizeniPozadavku Enum 1
Popis navratovych kédi odpovédi (v XSD bez ¢eskych znakii):
,»-2 — Chyba vstupnich dat*
,,~-1 — Technicka chyba IS VZP (dfive Chybné vstupni parametry sluzby)*
,,0 — Sluzba pfijala prazdny pozadavek*
,,1 — Nastaveni sluzby prob¢hlo tispésné*
Popis atributi zprav:
protokol — zvoleny komunikacéni protokol pro vyménu dat s VZP, aktualné je podporovan AS2
a SOAP,
URI — kompletni adresa endpointu (jen standardni https port), na kterou budou odesilany
asynchronni odpovédi z VZP,
typZpravy — nazev objednané zpravy,
subjekt — specifikace subjektu, pro ktery je objednavany typ zpravy,
uid — unikatni identifikator ptidéleny od VZP v ramci procesu registrace k B2B brané
VZP CR,

novyPristupovyCertifikat —  aktualizace ptistupového certifikatu v dobé platnosti aktualniho certifikatu,
kterému se blizi ¢as vyprSeni. Obdobny vyznam ma element novyPodpisovyCertifi-
kat.

seznamPrijimanychZprav.stav — v ramci poZzadavku je stav definovan: Prihlaseni/Odhlaseni. V ramci od-
povédi se stav muze zménit v zavislosti na opravnénich k objednavané sluzbé.
V ptipad¢, Ze se bude jednat o sluzbu, na kterou nema partner opravnéni, bude vra-
cen stav: NeniOpravneni.
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3.6 AS2 Testovaci/ vzorovy pozadavek na B2B

Pozadavek odesilany protokolem AS2 obsahuje custom xml data, ktera spliuji standard RFC 4130 [1]. Na-
sledujici ptiklad uvadi pezadavek a odpovéd’, v ramci jedné ,,session®, sledované na sitové Grovni. Synchronni
odpovéd’, ve vzorovém pozadavku, obsahuje podepsané MDN.

POST /gem-as2-web/HttpReceiver HTTP/1.1

AS2-Version: 1.1

mime-version: 1.0

recipient-address: http://app06h:7001/gem-as2-web/HttpReceiver

message-id: <AS2-1238659827527-12@SIMPARTNER_VZP>

as2-from: SIMPARTNER

as2-to: VZP

subject: PrehledUhradZPB2BPozadavek

from: as2@company.com

connection: close, TE

date: Thu, 02 Apr 2009 10:10:27 CEST

Content-Type: multipart/signed; protocol="application/pkcs7-signature"; micalg=shal; boundary="----=_Part_53_2776593.1238659827527"
disposition-notification-to: http://192.168.3.43/_as2/HttpReceiver

disposition-notification-options: signed-receipt-protocol=optional, pkcs7-signature; signed-receipt-micalg=optional, shal, md5
content-disposition: attachment; filename="smime.p7m"

User-Agent: gem_test_ AS2

Host: app06h:7001

Expect: 100-continue

Content-Length: 5075

HTTP/1.1 100 Continue

—————— =_Part_53_2776593.1238659827527
Content-Type: application/xml
Content-Transfer-Encoding: binary
Content-Disposition: attachment; filename=TCO01_platneRC.xml
<nsl:sestavaPrehledUhradZPB2BPozadavek xmins:ns1="http://xmlns.gemsystem.cz/B2B/sestavaPrehledUhradZP">
<nsl:idZpravy>72237</nsl:idZpravy>
<nsl:sestavaPUZPPozadavek>
<nsl:rodneCislo>8045095907</ns1:rodneCislo>
<nsl:od>
<nsl:mesic>1</nsl:mesic>
<nsl:rok>2008</nsl:rok>
</nsl:od>
<nsl:do>
<nsl:mesic>3</nsl:mesic>
<nsl:rok>2008</nsl:rok>
</nsl:do>
<nsl:filtr>
<nsl:lazne>Ano</nsl:lazne>
<nsl:ozdravovny>Ano</nsl:0zdravovny>
<nsl:zahranicniPlatby>Ano</nsl:zahranicniPlatby>
<nsl:kapitace>Ano</nsl:kapitace>
</nsl:filtr>
<nsl:typSestavy>PDef</nsl:typSestavy>
</nsl:sestavaPUZPPozadavek>
</nsl:sestavaPrehledUhradZPB2BPozadavek>
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------ =_Part_53 2776593.1238659827527

Content-Type: application/pkcs7-signature; name=smime.p7s; smime-type=signed-data
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7s"

Content-Description: SIMIME Cryptographic Signature

MIAGCS(GSIb3DQEHAJCAMIACAQEXCZAIBgUrDgMCGIUAMIAGCSqGSIb3DQEHAQAACIAWGGSbMIID

h1SDjANMhYB24aaU25gHE7G/zMBxuVTaQEnrWoM+iZCiWZ06KyLhWcTbf7400a8rnViBmuwgT4ZI
PIKKISRWcGrGiR2yjRxrOWAAAAAAAA==
------ =_Part_53_2776593.1238659827527--

HTTP/1.1 200 OK

Connection: close

Date: Thu, 02 Apr 2009 08:10:30 GMT

Server: GEM System AS2

Content-Length: 7491

Content-Type: multipart/signed; protocol="application/pkes7-signature”; micalg=shal; boundary="----=_Part_14 33119478.1238659830566"
AS2-To: SIMPARTNER

Subject: Message Delivery Notification

From: as2@company.com

AS2-Version: 1.1

Mime-Version: 1.0

AS2-From: VZP

X-Powered-By: Servlet/2.5 JSP/2.1

Message-ID: <GEM_AS2-1238659830527-8@VZP_SIMPARTNER>

------ =_Part_14 33119478.1238659830566
Content-Type: multipart/report; report-type=disposition-notification; boundary="----=_Part 13 31624232.1238659830532"

------ =_Part_13 31624232.1238659830532
Content-Type: text/plain
Content-Transfer-Encoding: 7bit

The AS2 message has been received.

------ =_Part_13 31624232.1238659830532

Content-Type: message/disposition-notification
Content-Transfer-Encoding: 7bit

Reporting-UA: GEM System AS2

Original-Recipient: rfc822; VZP

Final-Recipient: rfc822; VZP

Original-Message-ID: <AS2-1238659827527-12@SIMPARTNER_VZP>
Disposition: automatic-action/MDN-sent-automatically; processed
Received-Content-MIC: MDFtygobAlgBUDBKhn9Lp95NbpA=, shal

------ = Part_13 31624232.1238659830532--

------ =_Part_14 33119478.1238659830566

Content-Type: application/pkcs7-signature; name=smime.p7s; smime-type=signed-data
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7s"

Content-Description: SIMIME Cryptographic Signature

MIAGCSqGSIb3DQEHAGCAMIACAQEXCzAIBgUrDgMCGgUAMIAGCSqGSIb3aDQEHAQAA0IAWggWEMIIE
0qADAgGECAgoZIX+NAAEAAIM5MAOGCSqGSIb3aDQEBBQUAMGKxGzAZBgkghkiGOWOBCQEWDHN1YKNB

QHZ6cC5je]ELMAKGALUEBhMCQ1oxDDAKBgNVBAOTALZaUDEPMAOGALUECXMGQOELVZNLMRAWHAY D
VQQDEXVWWIAGQ1IgU3Vib3Jkaw5hdGUgQOEWHhCcNMDkwMzMxMTEZMTESWhcNMTEWMzMXMTEZMTES
SCwmVHPQIZX T84JaaUgK 1wt4jjjCmgiyX6++ntBvmeCrXJEIVpyOZipPIEOBUSUHLQIVGRHF 7 Tjw
kyArPRRR+akAAAAAAAA=

------ = Part_14_33119478.1238659830566--
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3.7 AS2 Testovaci/ vzorova odpovéd z B2B

POST /mec_as2/HttpReceiver HTTP/1.1

AS2-Version: 1.1

mime-version: 1.0

recipient-address: http://192.168.3.43:8088/_as2/HttpReceiver

message-id: <GEM_AS2-1238675091343-17@VZP_SIMPARTNER>

as2-from: VZP

as2-to: SIMPARTNER

subject: PrehledUhradZPB2BOdpoved

from: sender@gemsystem.cz

connection: close, TE

date: Thu, 02 Apr 2009 14:24:51 CEST

Content-Type: multipart/signed; protocol="application/pkcs7-signature"; micalg=shal; boundary="----=_Part_27_18547941.1238675091376"
disposition-notification-to: http://localhost:7001/gem-as2-web/HttpReceiver

disposition-notification-options: signed-receipt-protocol=optional, pkcs7-signature; signed-receipt-micalg=optional, shal, md5
content-disposition: attachment; filename="smime.p7m"

User-Agent: AS2 1.0 build 0 - http://www.gemsystem.cz

Host: 192.168.3.43:8088

Expect: 100-continue

Content-Length: 28175

HTTP/1.1 100 Continue

------ =_Part_27_18547941.1238675091376
Content-Type: application/xml
Content-Transfer-Encoding: binary
Content-Disposition: attachment; filename=data.raw
<sestavaPrehledUhradZPB2BOdpoved xmlns="http://xmIns.gemsystem.cz/B2B/sestavaPrehledUhradZP">
<stavVyrizeniPozadavku>
<kod>1</kod>
<popis/>
</stavVyrizeniPozadavku>
<korelaceZpravy>72237</korelaceZpravy>
<idPozadavkuSestavy>X20090105000215</idPozadavkuSestavy>
<dokument>
<nazev>PrehledUhrad-x034fjd039090D3mdkjcd.pdf</nazev>
<mime>application/pdf</mime>
<obsah>JVBERIi0xLjQNJeLjz9MNCjEgMCBvVYmoNPDwvQ3JIY XRpb25EY XRIIChEOjIwMDkwMzAzMDkzNjQ3
KS9Nb2REY XRIICgpL1Byb2R1Y2VYyIChQREYgQ29tcGxldGUgdmVyc2IvbiAzLjUuMS4xKS9UaXRs
ZSA0TWIjecm9zb2Z0IFdvemQgLSBEb2t1bW\VudDMpPj4NZW5kb2JgDTIgMCBvVYmoNPDwvUGFnZXMg
MyAwIFIVVHIWZSAVQ2F0YWxvZy9WZXJzaWIulC8xLjQ+PgllbmRvYmoNMyAwIG9iag08PCIDbh3Vu
dCAXLOtpZHMgWzQgMCBSXS9UeXBIICIQYWdIcz4+DWVuZG9iag00IDAgh2JgDTw8LONvVbnRIbnRz
IDkgMCBSL011ZGIhQm94IFswIDAgNTK1LjIgODQXLjkyXS9QY XJIbnQgMyAwIFIvUmVzb3VyY2Vz

PDF pievedeno do BASE64

MDAwMCBuUDQowMDAWMDAXNzk4IDAWMDAWIG4ANCjAWMDAWMTQ5NDggMDAwWMDAghgOKMDAWMDAXNDkK3
NyAwMDAwWMCBuUDQpOcmFpbhGVyDTw8LOIuZm8gMSAwWIFIvUmM9vdCAyIDAgUi9TaXplIDEwPj4Nc3Rh
cnR4cmVmDTELIMTMODSUIRU9GCg==</obsah>
</dokument>
</sestavaPrehledUhradZPB2BOdpoved>
------ = Part_27_18547941.1238675091376
Content-Type: application/pkcs7-signature; name=smime.p7s; smime-type=signed-data
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="smime.p7s"
Content-Description: SIMIME Cryptographic Signature

MIAGCSGGSIb3DQEHAGCAMIACAQEXCZAIBgUrDgMCGYUAMIAGCSGGSIh3DQEHAQAACIAWIGWEMIIE
0GADAGECAGOZIx+NAAEAAIM5EMAOGCSqGSIb3DQEBBQUAMGKXGzAZBgkghkiGIWOBCQEWDHNLYKNB
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QHZ6cC5je]ELMAKGALIUEBhMCQ1oxDDAKBgNVBA0TA1ZaUDEPMAOGALIUECXMGQOEtVZNLMR4AWHAY D
VQQDEXVWWIAgQ1IgU3Vib3JkawWw5hdGUgQOEWHhcNMDkwMzMXMTEzMTESWhcNMTEWMzMXMTEZMTES
WjBnMQswCQYDVQQGEwWIDWJEOMAWGALIUECBMFUHJIhaGEXDjAMBgNVBACTBVBYYWhhMQwwCgYDVQQK

IwYJKoZlhveNAQKEMRY EFB2yMzi4Def00s2qZPWX6biLBLdbMDQGCSqGSIb3DQEIDZENMCUWCGY |
KozZlhveNAwewDgY IKoZIhveNAWICAgGCAMACGBSSOAWIHMAOGCSqGS1h3aDQEBAQUABIGAXW(qoB0OpQ
Uw5SVhjR+iSB4bJgaTmDAXq3g9GIa3aW8kfisn27rcaSctHOQ+CwRX0BdgSgQY TcjgbnY 7wSU1zh
0oXWWsIDcKuXaLrczD6zha7XC/gafgrRKEZ1gfRwJIC5g3TUtxmt5//pi/nHBgQOSS+X2NRH9OYr
tcj118g5sFYAAAAAAAA=

------ = Part_27_18547941.1238675091376—

HTTP/1.1 200 OK

AS2-From: SIMPARTNER

Server: m-e-c as2

MIME-Version: 1.0

Content-Type: multipart/signed; protocol="application/pkcs7-signature"; micalg=shal; boundary="----=_Part_10_24749257.1238675088685"
Date: Thu, 02 Apr 2009 14:24:48 CEST

Subject: Message Delivery Notification

AS2-Version: 1.1

Content-Length: 4955

From: sender@as2server.com

Message-ID: <as2-1238675088685-1@SIMPARTNER_VZP>

AS2-To: VZP

Connection: close

------ =_Part_10_24749257.1238675088685
Content-Type: multipart/report; report-type=disposition-notification;
.boundary="----=_Part_7_6254292.1238675088685"

------ =_Part_7_6254292.1238675088685
Content-Type: text/plain
Content-Transfer-Encoding: 7bit

The AS2 message has been received. Thank you for exchanging AS2 messages.

------ =_Part_7_6254292.1238675088685
Content-Type: message/disposition-notification
Content-Transfer-Encoding: 7bit

Reporting-UA: gem_test_AS2

Original-Recipient: rfc822; SIMPARTNER

Final-Recipient: rfc822; SIMPARTNER

Original-Message-ID: <GEM_AS2-1238675091343-17@VZP_SIMPARTNER>
Disposition: automatic-action/MDN-sent-automatically; processed
Received-Content-MIC: HblzOLgN5/Sizapk9ZfpulsEtls=, shal

------ =_Part_7_6254292.1238675088685--

------ =_Part_10_24749257.1238675088685

Content-Type: application/pkcs7-signature; name=smime.p7s; smime-type=signed-data
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7s"

Content-Description: SIMIME Cryptographic Signature

MIAGCSqGSIb3DQEHAGCAMIACAQEXCzAIBgUrDgMCGgUAMIAGCSqGSIb3aDQEHAQAA0IAWggSbMIID
g6ADAGECAJQANCOVMAOGCSqGSIb3aDQEBBQUAMGEXCzAIBgNVBAY TAKNaMSowKAYDVQQDDCFILKNB
ICOgUXVhbGImaWVkIHIVb3QgY2VydGImaWNhdGUXLTArBgNVBAoMJIFBydm7DrSBjZXJ0aWZpa2HE

mOrxukvmjfknijk51Sx6wcD4Z7T5s3KqiXjokeophXjpEtThWxfdSqONggKmweHO7wOlyPbrM4KkI
MmeU092/J01gknp1 TONXbwAAAAAAAA==
------ =_Part_10_24749257.1238675088685—
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4. Casto kladené otazky

Tato kapitola popisuje nejcastéjsi dotazy partnert, které jsou spojeny se simula¢nim a produkénim prostie-
dim.

1. Nefunguje brana B2B urcena k simulaci vyvinut¢ého ASW
Provéite, jestli je ptistupné rozhrani synchronni sluzby v prohlize¢i (certifikaty se do prohlizece

musi naimportovat v¢. certifikatd VZP [2] a [3]). Informace ziskate i pomoci sluzby SIMUStav-
CertifikatuB2B, kterou ukazuje Obrazek 3.

* | & | https: {fsimu,b2b . vap.cz/B2BProey HEkpProcey fSTMUSEavCertifikatuB2E7sluzba=SIMUSE v CertifikatuBZE % ++ || X
Jpravy  Zobrazit  Cblbend polofky  Mastroje  Napowsda

'{éhttps:,l’,l’simu.be.vzp.cz,l’B2BProxy,|’HttpProxy,l’SIMUSt... | | m“ A | ey v |=oF Strank

Vitejte na informacni strance nastaveni Vaseho uctu B2B

A

viEOoBECNA ZoRAVOTNI POnSTOVNA
ESKE REPUBLIKY

0 Komunik
fp probehla v poradku.

o Mate pfifazenu kategorii

oBéhem intervalué# s mate moZnost poslati#izpravu/'y

oBEB brana je piipravena odpovidat na Vase pozadavky.

Obrazek 3 Rozhrani Zurndlu, sluzba StavCertifikatuB2B

Pokud se podobna stranka partnerovi nezobrazi:
nema partner certifikaty VZP [2] a [3] ve svém systému zavedené jako divéryhodné
Reseni: partner si zajisti, aby diivéfoval viem potiebnym certifikatiim [2].
nebo nemiize piistupovat na uvedeny endpoint, protoZze nema povoleny firewall,
Reseni: partner si zajisti povoleni komunikace na fw. pro port 443
nebo neprobéhlo Gspésné parovani certifikatu ve VZP
Reseni: partner dohodne s VZP provéfeni procesu parovani certifikitu. Parametr
CN uvnitt VZP se musi shodovat s parametrem certifikaitu CN.
Certifikaty musi byt na obou stranach spravné.
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5. Seznam zkratek

Pojem Vyznam pojmu

AS2 Application Statement 2 — protokol pouZivany v B2B feSenich

ASW Aplikaéni software uréeny pro partnery, vyrobeny dodavatelem software pro
partnery VZP

B2B Business to Business

DB Databaze

EDI Sada standardi pro elektronickou vyménu dat

HP Hewlett-Packard s.r.o.

HTTP Hypertext Transfer Protocol. Jedna se o transportni protokol, ktery slouzi ke
komunikaci mezi klientem a serverem.

HTTPS Protokol HTTP zabezpeceny pomoci Sifrovaci vrstvy SSL.

HW Hardware

IS VZP CR Informaéni systém VZP CR

MDN Message Delivery Notification — potvrzeni o ptijmu zpravy posilané AS2 proto-
kolem

SOAP ,»,Simple Object Access Protocol” — Standardni protokol pro komunikaci mezi
systémy a aplikacemi. Jeden ze zakladnich kament webovych sluzeb. Nekdy
interpretovana jako ,,Service Oriented Architecture Protocol®.

S/MIME Rozsiteni standardu MIME pro posilani elektronické posty o kryptografické
funkce

SSL Secure Socket Layer. Jedna se o Sifrovaci vrstvu pracujici na principu symetric-
ké kryptografie (jeden symetricky klic).

SW Software

URL Uniform Resource Locator

URI Uniform Resource Identifier

VZP nebo VZP CR

Vseobecna zdravotni pojistovna Ceské republiky

XML Znackovaci jazyk pouzivany pro vymenu dat.
XMLDSig Standard podepisovani XML struktur, XML dat.
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Koienové certifikaty certifika¢nich autorit:

http://www.ica.cz/Korenove-certifikaty

http://www.postsignum.cz/certifikaty autorit.html

Popis akceptovanych certifikati: http://www.vzp.cz/e-komunikace/b2b-kanal/podporovane-certifikaty
Kvalifikovany certifikat: http://www.ica.cz/Kvalifikovany-certifikat

Komeréni certifikat: http://www.ica.cz/Komercni-certifikat

Veftejna ¢ast ptistupového a podpisového certifikatu VZP:
https://www.vzp.cz/e-vzp/informace-pro-sw-firmy/b2b-komunikace/certifikaty-vzp

Informace pro uzivatele ke kvalifikovanym certifikatim, MVCR
http://www.mvcr.cz/clanek/informace-k-pouzivani-kvalifikovanych-certifikatu-pro-elektronicky-
podpis-a-zaroven-pro-autentizaci-a-sifrovani.aspx#cara

XMLSig varianta ,,enveloped® http://www.w3.org/TR/xmldsig-core/

WS-Security http://www.o0asis-open.org/committees/download.php/16790/wss-v1.1-spec-0s-
SOAPMessageSecurity.pdf

W3C SOAP standard: http://www.w3.0rg/TR/soap/

W3C WSDL standard: http://www.w3.0org/TR/wsdl

W3C XML Schéma: http://www.w3.org/XML/Schema
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