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|1 Nez muze klient vyuzivat zabezpecenou elektronickou komunikaci...

Pred tim, nez muze klient zacit vyuzivat zabezpecenou elektronickou komunikaci, je nutné, aby uzaviel Smlouvu o
predavani dat s VZP CR pro konkrétni subjekt, identifikovany ICZ, CPP, IC (viz 3.3).

Na rozdil od agendy pro SIMU prostrfedi, ktera probiha centralné (ekk@vzp.cz), smlouvy s klienty uzaviraji pfimo
regionalni pracovisté. Klient mGze kontaktovat pojiStovnu i na e-mailu ekk@vzp.cz, pozadavek bude pfedan na
konkrétni pracovisté ke zpracovani.

Pro aktivaci B2B musi klient vlastnit odpovidajici certifikat a dodat do VZP jeho vefejnou ¢ast (v pfipadé e-mailové
komunikace zkomprimovanou). Klient mize na zakladé povéfit komunikaci s pojistovnou dal$i osoby. Plnou moc je
tfeba pfilozit ke smlouvé (v pfipadé e-mailové komunikace doporuCujeme sken plné moci pfilozit jiz v zadosti o
uzavieni smlouvy/dodatku).

Po uzavieni smlouvy je naparovan certifikat, a tim zpfistupnény v8echny sluzby uréené pro typ subjektu, ktery klient
zastupuje, viz kapitola 3.1.1

2 Zavislost mezi uzivatelem, UID, zastupovanym subjektem

Uzivatel ma vzdy unikatni UID (viz 3.1), které je mu pFidéleno pfi zalozeni u¢tu v administraci.
Uzivatel muze mit vice aktivnich certifikat(l, pokud jsou vSechny vystaveny na jeho jméno.
Certifikat mze byt vzdy pouze u jednoho uzivatele, potazmo UID.

Uzivatel muze zastupovat vice subjekt(l (ale stale bude mit jedno UID)

Subjekt muze byt zastupovan vice uzivateli

Graficky:

Subjekt

1€z, CPP, IC)

UZivatel software UID

{zdstupce subjektu) —‘7 {20 alfanumerickych

znakd)

A

Certifikat

(CN, fprint)


https://www.vzp.cz/e-vzp/vzp-point/vzory-smluv-a-plnych-moci
https://www.vzp.cz/e-vzp/vzp-point/vzory-smluv-a-plnych-moci
https://www.vzp.cz/e-vzp/b2b-komunikace/simulacni-prostredi-b2b
mailto:ekk@vzp.cz
mailto:ekk@vzp.cz
https://www.vzp.cz/e-vzp/b2b-komunikace/podporovane-certifikaty
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|3 Spolec¢né prvky XML pozadavku

B31 <as2-from>

as2-from bude obsahovat stejnou hodnotu jako pouzivany podpisovy certifikat v polozce Pfedmét (Subject) -> CN.

3.1.1 Ziskani/ovéreni UID a seznamu dostupnych sluzeb

PFidélené UID a zpfistupnéné sluzby je mozné oveéfit na nize uvedenych URL. Informace jsou zobrazeny po vybéru
certifikatu v internetovém prohlizedi

Produkéni prostiedi:
https://prod.b2b.vzp.cz/B2BProxy/HttpProxy/StavCertifikatuB2B?sluzba=StavCertifikatuB2B

SIMU prostredi:
https://simu.b2b.vzp.cz/B2BProxy/HttpProxy/SIMUStavCertifikatuB2B?sluzba=SIMUStavCertifikatuB2B

Pokud pfi kontrole certifikatu obdrzite chybovou hlasku 401 — Unauthorized, certifikat neni na B2B v pojistovné
naparovan pro pfistup, nebo neni aktivni. Kontaktujte ekk@vzp.cz k provéfeni parovani, uvedte pfidélené UID a
pfilozte zazipovanou vefejnou €ast certifikatu.

B32 <idzpravy>

Do pole idZpravy uvadéjte pouze Cislice a pismena bez zvlastnich znaku jako te¢ky, poml¢ky atd., maximalné 12
znakul. Element je vyuzivan u asynchronnich sluzeb a hodnota z elementu <idZpravy> je vracena u vSech odpovédi
vztazenych k podani v elementu <korelaceZpravy> - je tak umoznéno jednoznacné pfifazeni vSech odpovédi
k ptivodnimu podani.

Ukazka:
<fakturazaDavkyB2BPozadavek>
<idZpravy>A1B2C3D4E5F6</idZpravy>
<idSubjektu>00000000</idSubjektu>
<typSubjektu>zp</typSubjektu>
<faktura>
<IC>00000000</IC>
<fakturaZaDavkyDR>
<dokument>
<nazev>FDAVKA.111</nazev>
<mime>text/plain</mime>
<obsah>base 64</obsah>
</dokument>
</fakturazaDavkyDR>
</faktura>
</fakturaZaDavkyB2BPozadavek>

<fakturaZaDavkyB2BOdpoved>
<korelaceZpravy>A1B2C3D4E5F6</korelaceZpravy>
<textOdpovedi>Pozadavek byl pfedan ke zpracovani na VZP CR UP Klientské pracovi$té BRNO.</textOdpovedi>
<stavVyrizeniPozadavku>2</stavVyrizeniPozadavku>

</fakturaZzaDavkyB2BOdpoved>

Pro vyhledavani podani na strané VZP je dllezité zaslat Cislo reference /messagelD/, které pridéluje VZP
(tyka se pouze PPS). Element <messageld> obsahuje unikatni identifikator odesilané zpravy pfidéleny od VZP CR;

4


https://prod.b2b.vzp.cz/B2BProxy/HttpProxy/StavCertifikatuB2B?sluzba=StavCertifikatuB2B
https://simu.b2b.vzp.cz/B2BProxy/HttpProxy/SIMUStavCertifikatuB2B?sluzba=SIMUStavCertifikatuB2B
mailto:ekk@vzp.cz
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tento identifikator konkrétni odesilané zpravy je pak obsaZen v konkrétni odpovédni zpravé sluzby ziskejZpravu v
elementu requestld — Ize tak podle tohoto elementu korelovat jednotlivé poZadavky a odpovédi zasilané do VZP CR.

<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<sendMessageResult xmIns:ns1="http://www.gem.com/b2b">
<messageld>145630268</ns1l:messageld>
</sendMessageResult>
</soapenv:Body>
</soapenv:Envelope>

§3s3

<idSubjektu>

idSubjektu vzdy obsahuje pouze Ciselné znaky. Do pole idSubjektu uvadéjte identifikaci podle typu subjektu:

poskytovatelé zdravotnich sluzeb - ICZ subjektu, za ktery jsou data predavana. ICZ je identifika&ni &islo
zdravotnického zafizeni poskytovatele zdravotnich sluzeb, jednoznacny osmimistny €iselny kéd ve vztahu k
VZP. Na produkénim prostfedi se pro jednotlivé poskytovatele zdravotnich sluzeb lisi. Udaj je mj. uveden na
dodatku o vyuzivani zabezpecené elektronické komunikace, celkové 8 numerickych znak.

zaméstnavatelé — CPP — g&islo platce pojistného, sklada se z IC subjektu, jak je uvedeno v obchodnim
rejstfiku a z Cisla organizacni jednotky (dvojmistny Ciselny kod, ktery si voli zaméstnavatel v pfipadé, ze ma
vice pobocek, zpravidla je vychozi hodnota 00), celkové 10 numerickych znak(. Jedna se o udaj, ktery se
vyplfiuje v prihlaSce zaméstnavatele.

soudni exekutofi — IC soudniho exekutora, za kterého jsou predavana data, celkové 8 numerickych znaku

statni instituce — kombinace IC statni instituce (8 numerickych znakd), gislo organizaéni jednotky (2
numerické znaky), kéd statni instituce

zaméstnanecké zdravotni pojistovny — kod zdravotni pojistovny, celkové 3 numerické znaky

partnefi — partnerské subjekty jsou ru¢né zakladany v administraci B2B. Identifikace je zasilana konkrétnim
partnerdm pfi parovani certifikatu

0SVC/pojisténci — VZP v soutasné dobé& nenabizi pfimou B2B komunikaci pro tyto typy subjekt(l, nejsou
dostupné ani na SIMU prostiedi

Hodnoty idSubjektu na SIMU prostiedi — fiktivni subjekty

Typ subjektu Hodnota

Poskytovatel zdravotnich sluzeb 00000000

Zaméstnavatel 0000000000

Zaméstnanecka zdravotni pojiStovna | 111

Soudni exekutor 00000000

Statni instituce 000000000018

Partner Subjekty jsou zakladany jednotlivé, udaj je sdélen konkrétnimu
partnerovi pfi parovani certifikatu

Pojisténec VZP v sou€asné dobé nenabizi pfimou B2B komunikaci

osvC VZP v sou€asné dobé nenabizi pfimou B2B komunikaci



https://www.vzp.cz/platci/formulare/prihlaska-a-evidencni-list-zamestnavatele
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B34 <typSubjektu>

Polozka typ subjektu uruje, o jakého klienta se jedna — poskytovatel zdravotnich sluzeb, zaméstnavatel, atd.

Hodnoty typSubjektu (SIMU i PROD prostredi)

Typ subjektu Hodnota
poskytovatel zdravotnich sluzeb zp
zaméstnavatel zam
zaméstnaneckd zdravotni pojiStovna | zzp

soudni exekutor se

statni instituce Si

partner par

pojisténec neni k dispozici
osvC neni k dispozici

Pozn.: V jednotlivych polozkdch XML poZadavku dodrZujte mald/velkd pismena jak jsou uvedena ve vzorech i v souborech
s ukazkami XML pro konkrétni tilohy. Pokud pole nerozlisuji velikost pismen, je to uvedeno v popisu jednotlivych poli.

4  Fiktivni subjekty na SIMU

PFi testovani sluzeb na SIMU prostfedi jsou certifikaty parovany k fiktivnim subjektim, Gdaje jsou dilezité pro
spravné zadani pozadavku (viz kapitoly <idSubjektu> a <typSubjektu> + u zp IC pro vyu&tovani)

Fiktivni zdravotnické zafizeni (zp)
ICZ — 00000000
IC — 00000000

Fiktivni zaméstnavatel (zam)
IC — 00000000
¢.0j— 00

Fiktivni exekutor (se)
IC — 00000000

Fiktivni statni instituce (si)
IC — 00000000

¢.0j-00

Typ statni instituce — 18

Vseobecna zdravotni pojistovna CR
IC-111
¢.0j—-111

5 Zpracovani podani

Na SIMU prostfedi jsou synchronni i asynchronni sluzby ové&fovany proti maketam, neni tedy mozné si vyzkouset
realny proces zpracovani podani. Na produkénim prostfedi midze zpracovani podani (asynchronni sluzby) trvat i
nékolik dni nebo dokonce tydnu bez toho, aby se jednalo o chybu.

PFi odesilani pres B2B je DR kontrolovano az po prijeti do pojistovny, mize se tedy stat, ze je odeslané
podani pfijato a vzapéti odmitnuto na chyby v DR. U podani odesilanych v DR je tedy vhodné zkontrolovat
odpovéd z pojisStovny co nejdrive, protokol o kontrole souboru se vraci realné do deseti minut.
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I 5.1 Synchronni sluzby

Odpoveéd pfichazi v fadech vtefin, pokud neni zobrazena do 20 vtefin, je pozadavek ukonéen na timeout. Miize se
jednat o chvilkovy vypadek, pozadavek zadejte znovu za nékolik minut, a pokud neni doru¢ena odpovéd, kontaktujte

ekk@vzp.cz
I 5.2 Asynchronni sluzby

Nékteré asynchronni sluzby jsou zpracovavany automaticky bez zasahu pracovnikl VZP, u téch je o¢ekavana doba
zpracovani v rozmezi minut az hodin. Jedna se o sluzby:

e Prehled o platbach zaméstnavatele (zam)

e Hromadné oznameni zaméstnavatele (zam)

e Oznameni o zménach v evidenci zaméstnavatele (zam)
o Udaje o zaméstnavateli (zam)

e Vyuctovani zaméstnavatele (zam)

e Pribeéh pojisténi podle Eisel pojisténcu v souboru (zp)

e Seznam registrovanych pojisténct (zp)

U ostatnich asynchronnich sluzeb je pro zpracovani podani nutny zasah pracovnika VZP. Nékteré z téchto sluzeb
maji ,mezistav* zpracovani (stavVyrizeniPozadavku=2), ktery znamena, ze podani bylo pfedano ke zpracovani na
aplikaéni udrovni, ale jeho zpracovani nebylo dokonfeno a konecna odpovéd bude jesté dorucena
(stavVyrizeniPozadavku=1)
Ukazka:
<fakturaZaObdobiB2BOdpoved>
<korelaceZpravy>A1B2C3D4E5F6</korelaceZpravy>
<textOdpovedi>Pozadavek byl pfedan ke zpracovani na VZP CR KP pro hl. m. Prahu.</textOdpovedi>
<stavVyrizeniPozadavku>2</stavVyrizeniPozadavku>
</fakturaZaObdohiB2BOdpoved>

Jedna se o sluzby:
e Faktura za davky (zp)
e Faktura za obdobi (zp)
e Vyuctovani zdravotni péce - soubor davek (zp) # stav 2 - Protokol syntaktické kontroly souboru
e VyZadané udaje o platcich pojistného (se)

I 5.3 Vyhodnoceni stavu vyfizeni pozadavku

<stavVyrizeniPozadavku> ur€uje, zda bylo podani dokon&eno (stav 1) nebo pfijde dalSi odpovéd (stav 2) nebo
skoncilo s technickou chybou. Jakych hodnot mize dosahovat je uvedeno v popisu jednotlivych sluzeb v souborech
v pfiloze. Pro samotné vyhodnoceni zpracovani podani (zpracovano bez chyb, s chybami, odmitnuto) slouzi
parametr <textOdpovedi> - stavVyrizeniPozadavku s hodnotou 1 neznamena, Ze bylo podani bez chyb pfijato a
zpracovano.

e <stavVyrizeniPozadavku>0</stavVyrizeniPozadavku> - Data nenalezena — zkontrolujte vstupni data,
zpravidla se jedna o chybu v Cisle pojisténce, pfipadné byl odeslan prazdny pozadavek.

e <stavVyrizeniPozadavku>1</stavVyrizeniPozadavku> - Nalezen jeden zaznam nebo obecna navratova
hodnota OK, zpracovani ukoneno — pro detailni informaci o stavu zpracovani je dllezitd informace
v elementu ,textOdpovedi, podrobné popsano u jednotlivych uloh.


mailto:ekk@vzp.cz
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e <stavVyrizeniPozadavku>2</stavVyrizeniPozadavku> - Zpracovani bude pokra¢ovat — bud' je pozadavek
pfedan na regionalni pracovisté ke standardnimu zpracovani, nebo byl pfedan k manualnimu zpracovani,
ackoliv se jedna o automaticky zpracovavanou ulohu. Stav 2 je podrobné rozepsan u jednotlivych aloh.

e <stavVyrizeniPozadavku>9</stavVyrizeniPozadavku> - Nalezeno vice zaznamu — nékteré sluzby
umoznuji obecné zadani dotazu a je tedy mozné, Ze je nalezeno vic zaznamd, které splnuji zadané
parametry. V takovém pfipadé je pozadavek nutné upfesnit.

e <stavVyrizeniPozadavku>-1</stavVyrizeniPozadavku> - Technicka chyba - kontaktujte ekk@vzp.cz a
uvedte messagelD a UID

e <stavVyrizeniPozadavku>-2</stavVyrizeniPozadavku> - Chyba vstupnich dat — zkontrolujte vstupni XML,
pokud si nejste jisti, kontaktujte ekk@vzp.cz a uvedte messagelD, UID

e <stavVyrizeniPozadavku>-3</stavVyrizeniPozadavku> - Role nema opravnéni odesilat data — odesilana
data, konkrétné element <idSubjektu> neodpovida identifikaénim (dajum subjektu, ke kterému byl
naparovan certifikat. Mezi nejéastéjsi chyby patfi uvadéni ICP nebo IC misto ICZ u poskytovatelt zdravotni
péde, IC misto CPP u zaméstnavatelil atd., chyba je zobrazena take v tom pfipadé&, kdy se klient snazi
odeslat podani za subjekt, ktery jesté neni naparovan vlibec (pobocka jesté neprovedla parovani). Pokud na
strané klienta nenaleznete chybu, obratte se na pojistovnu (ekk@vzp.cz).

e <stavVyrizeniPozadavku>-9</stavVyrizeniPozadavku> - Zpracovani pozadavku skoncilo s chybou,
kontaktujte ekk@vzp.cz — kontaktujte ekk@vzp.cz a uvedte Cislo reference a UID, vétSinou se jedna o
chybovy stav, ktery nelze jednoznaéné popsat (mlze se jednat o chybu v XML, chybné UP, apod.) a podani
je tfeba na strané pojiStovny provérit.

e <stavVyrizeniPozadavku>-10</stavVyrizeniPozadavku> - Zprava je urCena pro jiné prostifedi —
kontaktujte ekk@vzp.cz a uvedte Cislo reference a UID

6 Kategorie B2B

PFi parovani certifikatu je nastavena kazdému uzivateli tzv. kategorie. Jedna se o po¢et moznych pozadavk( na B2B
sluzbu béhem klouzavého €asového okna pro jedno konkrétni UID.

Obecné nastaveni kategorii:

e Kkategorie 1 - béhem 3 sec je mozno poslat 2 zpravy
e kategorie 2 - béhem 3 sec je mozno poslat 4 zpravy
e kategorie 3 - b€hem 3 sec je mozno poslat 8 zprav

Kazda sluzba na B2B (sync i async) ma nadefinovany parametry volani. Limit se vztahuje ke konkrétni sluzbé, limity
sluzeb se nescitaji. Limity plati pro zplsob odesilani pomoci protokolu WSS (Partnera v privatni siti) i pomoci
protokolu AS2.

7 AS2 protokol

AS2 protokol mohou vyuZivat uZivatelé s pevnou IP adresou a pfipojenim na internet dostupnym 24/7. Odpovédi na
podani jsou z VZP na pocitaC uzivatele zasilana ihned po zpracovani v Pojistovné, tedy je nutné mit stale dostupny
pocital. AS2 komunikace také vyZaduje na strané uZivatele kromé& osobniho i serverovy certifikat. Vefejnou &ast
serveroveho certifikatu neni nutné zasilat do VZP.

I 7.1 AS2 referenéni klient



mailto:ekk@vzp.cz
mailto:ekk@vzp.cz
mailto:ekk@vzp.cz
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Pro ukazku implementace asynchronni komunikace pomoci protokolu AS2 slouzi aplikace referenéniho klienta.

Odkaz na aplikaci a heslo k archivu zasle smluvnim partneriim na vyzadani pracovnik EKK — ekk@vzp.cz — jedna se
0 implementaci vzorové synchronni a asynchronni sluzby pro soudni exekutory.

Referenéni aplikace je distribuovana pod licenci Apache verze 2.0 (http://www.apache.org/licenses/LICENSE-2.0).

Pouziti predmétného zdrojového kdédu je na vlastni nebezpeéi. VZP CR neposkytuje Zadnou zaruku ani podporu v
souvislosti s pouzivanim &i upravami pfedmétného zdrojového kédu. Stazenim instalaéniho balicku se zavazujete k
dodrzovani pfipojenych licenénich podminek.

Tip:
Kdyz referencni klient spadne na chybu:

[java] java.io.lOException: exception decrypting data - java.security.InvalidKeyException: lllegal key size
[java] at org.bouncycastle.jce.provider.JDKPKCS12KeyStore.cryptData(Unknown Source)

je tfeba doinstaloval JCE Unlimited Strength extenzi Javy od Oraclu.

I 7.2 Dokumentace

https://www.vzp.cz/e-vzp/b2b-komunikace/simulacni-prostredi-b2b

18 Partner v privatni siti

Sluzby partnera v privatni siti jsou uréeny pro uzivatele, ktefi nesplfiuji vdechny podminky pro pfimou asynchronni
komunikaci pomoci protokolu AS2 (napf. nemaji pevnou IP adresu, nemohou zajistit pracovni stanici stale
dostupnou na internetu), a presto chtéji vyuzivat asynchronni sluzby. Jedna se o sérii synchronnich sluzeb, s jejich
pomoci partner komunikuje s B2B rozhranim VZP. Vnitfné jiz proces zpracovani zpravy odpovida pribéhu
asynchronni komunikace. Pro synchronni komunikaci pojistovna vyuziva SOAP 1.1 message.

e odeslaniZprav, endpoint WSSOdeslaniZprav - (Odeslani zpravy) sluzba umoziuje partnerovi odeslat zpravu
k asynchronnimu zpracovani. O uspé&sném odeslani se partner dozvi v odpovédi v ramci jedné relace.

e avizo, endpoint WSSAVvizo - sluzba vrati partnerovi seznam zprav k vyzvednuti.

e prijemZprav, endpoint WSSPrijemZprav - (Nacteni zpravy) sluzba vrati partnerovi konkrétni zpravu ziskanou
ze seznamu zprav k vyzvednuti pfijatych sluzbou Avizo

e potvrzeniZpravPozadavek, endpoint WSSPotvrzeniZprav - (Potvrzeni o nacteni zpravy) partner odesle na
tuto sluzbu potvrzeni o pfevzeti dat

I 8.1 Jak by mél vypadat pozadavek odeslany pomoci partnera v privatni siti

<odeslaniZpravPozadavek xmlns="http://www.gem.com/b2b/wss/2">
<typZpravy>nastaveniB2BUctu2</typZpravy>

<pozadavek poradiPozadavku="1">

<obsahZpravy> obsah zpravy zakédovany v base64
</obsahZpravy>

</pozadavek>

</odeslaniZpravPozadavek>

Sluzby jsou v souCasné dobé omezeny tak, aby nebylo mozné odesilat dalSi pozadavky, pokud je v pojistovné
pripraveno nékolik odpovédi na dfive odeslané podani té samé sluzby — neni tedy mozné odeslat dalSi soubor
s vyuctovanim, pokud je v pojistovné pfipraveno pét odpovédi na vyucétovani odeslané dfive — fakturu ale je mozné
odeslat, jedna se o jinou sluzbu. Toto omezeni se tyka pouze Partnera v privatni siti, komunikace pomoci
protokolu AS2 v tomto smyslu omezena neni. Pro spravné pfifazovani odpovédi vénujte pozornost kapitole 3.2
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I 8.2 Dokumentace

https://www.vzp.cz/e-vzp/b2b-komunikace/simulacni-prostredi-b2b

|9 Sluzby spolecéné pro vSechny typy subjekti

e Zurnal B2B pro partnery - sluzba Zurnal zprav umozfiuje partnerovi odeslat asynchronni zpravu, ktera
partnera v odpovédi informuje o prabéhu zpracovani asynchronnich zprav v B2B brané.

e Ovéreni platnosti prikazu pojisténce (EHIC) — synchronni sluzba, ktera ovéfuje platnost prikazu (EHIC)
pro dané ¢islo prikazu a k danému datu

e Nastaveni B2B ucétu (Nastaveni B2B uctu 2) — asynchronni sluzba, ktera slouzi pro nastaveni a zménu
parametrd B2B kanalu (obnova/zména certifikatd, v pfipadé asynchronni komunikace pro nastaveni/zménu
URL endpointu partnera, nastaveni stylu komunikace, pfedplaceni sluzeb).

e Ziskej informace o uctu — synchronni sluzba, ktera slouzi ke stazeni informaci o u¢tu B2B partnera, ktery ji
vola. Vracena data se déli do tfi kategorii: informace o uctu, certifikatech a dostupnych sluzbach. V prvni
Casti volajici ziska informace o unikatnim identifikatoru UID svého uc¢tu, parametrech komunikace a
nastaveni asynchronni komunikace. V druhé &asti jsou uvedeny zakladni informace o vSech certifikatech,
které VZP CR eviduje k tomuto partnerovi. TFeti &ast piinasi informace o dostupnych synchronnich a
asynchronnich zpravach, které partner smi pouzivat a stav zprav, které muize pfijimat.

Upozornéni: Pro XML pozadavky pouzivejte kodovani UTF-8

I9.1 Ovéreni platnosti priikazu pojisténce (EHIC)

9.1.1 ukazka XML pozadavku

<OverPrukazPojistenceB2BPozadavek>
<cisloPrukazu>80203111194350000001</cisloPrukazu>
<kDatu>2012-08-22</kDatu> # nepovinny element

</OverPrukazPojistenceB2BPozadavek>

9.1.2 ukazka XML odpovédi (data makety ze SIMU)

<OverPrukazPojistenceB2BOdpoved>
<cisloPrukazu>80203111194350000001</cisloPrukazu>
<priznak>1</priznak> # pfiznak rodného cisla — v pripadé duplicity udava pofadi duplicitniho rodného ¢isla
(standardné je 1)
<datumPlatnosti>2010-06-23</datumPlatnosti>
<platnost>A</platnost> # kod platnosti priikazu nabyvajici hodnot ,A*, ,N* ,P*, ,Y* X*
<stavVyrizeniPozadavku>1</stavVyrizeniPozadavku>
</OverPrukazPojistenceB2BOdpoved>

Popis kédu platnosti prakazu:

A - platny prikaz i vyhovujici pribéh pojisténi

N - existujici ale neplatny prikaz

P - existujici a platny prikaz ale nevyhovujici prdbéh pojisténi
Y - vice zaznamu o prukazu nebo o prabéhu pojisténi

X - neexistujici prikaz v evidenci

Stav EHIC je mozné ovéfit v pfipadé nejasnosti i telefonicky — +420 952 222 221
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9.1.3 Data makety

Ovéreni platnosti prikazu pojisténce (EHIC) -
https://simu.b2b.vzp.cz/B2BProxy/HttpProxy/SIMUOverPrukazPojistenceB2B
Prukaz: 1234567891 - (1 (platny prikaz))

Prikaz: 1234567899 - (9 (nalezeno vice zaznamu))

ostatni hodnoty - (0 (prikaz nenalezen))

9.1.4 Dokumentace

https://media.vzpstatic.cz/media/Default/dokumenty/ekk/b2b _rozhrani_overeni platnosti prukazu pojistence ehic.zi
p

9.2 Nastaveni B2B uétu

Sluzba nastaveniB2BUctu je jiz zastarala a zlstava zde pouze ke zpétné kompatibilité. Vénujte pozornost sluzbé
nastaveniB2BUctu2, ktera rozsifuje moznosti pavodni sluzby, a doporucujeme ji k implementaci.

9.2.1 <doplnekZpravy>

V pfipadé objednavani predplatného ,Nastaveni pro Pfedani zpravy CSC B2B"* je tento element prazdny.

<typZpravy>PredaniZpravyCSCB2B</typZpravy>
<doplnekZpravy></doplnekZpravy> # nevyplriuje se
<stav>Prihlaseni</stav>

9.2.2 Dokumentace

https://media.vzpstatic.cz/media/Default/dokumenty/ekk/b2b rozhrani5 4.zip

93 Nastaveni B2B uétu 2

Jedna se o modernizovanou sluZzbu Nastaveni B2B u¢tu. SluZzba slouzi k obnové certifikatu ze strany klienta bez
zasahu pojistovny (certifikaty je tfeba pfed odeslanim pfevadét do DER formatu), nastaveni zpisobu komunikace
(SOAP/asynchronni), v pfipadé asynchronni komunikace nastaveni endpointu (IP adresy), na ktery pojistovna
odesila zpracované odpovédi na podani, dale je mozné objednat si vystupy z abonovatelnych sluzeb (aktualné
pouze PredaniZpravyCSCB2B /zp, zzp/ a PredaniZpravyJRFB2B /zzp/). Tyto sluzby se na SIMU i PROD prostfedi
chovaji realné k danému uctu, tedy se na SIMU prostfedi nejedna o maketu.

9.3.1 ukazka XML pozadavku

<nastaveniB2BUctu2Pozadavek>
<nastavB2BKomunikaci>
<partnerUid>A1B2C3D4E5F6G7H819J0</partnerUid> # viz kapitola 3.1.1
<uvodniKonfigurace>
<protokol>AS2</protokol># povolené hodnoty AS2 nebo SOAP (pro partnera v privatni siti, defaultni hodnota)
<URI>https://b2b.b2b.cz</URI> # kompletni adresa endpointu, na kterou budou odesilany asynchronni
odpovédi z VZP, je tfeba tuto adresu v systému VZP udrZovat aktualni!
</uvodniKonfigurace>
<seznamPrijimanychZprav> # seznam aktivovanych abonovanych sluzeb
<prijimanaZprava>
<typZpravy>PredaniZpravyCSCB2B</typZpravy> # nazev abonované sluzby
<subjekt> # upfesnéni subjektu, pro ktery je sluzba aktivovana, pokud jich UID zastupuje vic
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<id>00000000</id>
<typ>zp</typ> # typ subjektu (zp nebo zzp)
</subjekt>
<stav>Prihlaseni</stav> # Prihlaseni/Odhlaseni/NeniOpravneni (= typ subjektu nema povoleno tyto zpravy
pfijimat)
</prijimanaZprava>
</seznamPrijimanychZprav>
</nastavB2BKomunikaci>
</nastaveniB2BUctu2Pozadavek>

9.3.2 ukazka XML odpovédi

<nastaveniB2BUctu20dpoved>
<seznamPrijimanychZprav>
<prijimanaZprava>
<typZpravy>PredaniZpravyCSCB2B</typZpravy>
<subjekt>
<id>00000000</id>
<typ>zp</typ>
</subjekt>
<stav>Prihlaseni</stav>
</prijimanaZprava>
</seznamPrijimanychZprav>
<stavVyrizeniPozadavku>1</stavVyrizeniPozadavku>
</nastaveniB2BUctu20dpoved>

9.3.3 Dokumentace

https://media.vzpstatic.cz/media/Default/dokumenty/ekk/b2b rozhrani5 4.zip

J 94 Ziskej informace o uétu

Vraci udaje o uctu realné pro SIMU i PROD prostfedi, tedy se nejedna na SIMU prostfedi o maketu.

Endpoint pro simulaéni prostiredi
e https://simu.b2b.vzp.cz/B2BProxy/HttpProxy/SIMUZiskejlInfoOUctuB2B

Endpoint pro produkéni prostredi
e https://prod.b2b.vzp.cz/B2BProxy/HttpProxy/ZiskejlnfoOUctuB2B

9.4.1 ukazka XML pozadavku

Kofenovy element pozadavku <ziskejinfoOUctuB2BPozadavek> (neobsahuje zadnou hodnotu ani podelementy —
sluzba nevyZaduje na vstupu Zzadné informace)

9.4.2 ukazka XML odpovédi

<ziskejinfoOUctuB2BOdpoved>
<ucet>
<uid>A1B2C3D4E5F6G7H819J0</uid> # viz kapitola 3.1
<kategorie>1</kategorie> # viz kapitola 6
<komunikace>
<konfigurace>
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<protokol>SOAP</protokol> # SOAP — partner v privatni siti, synchronni komunikace, AS2 - asynchronni
</konfigurace>
<pocetNevyzvednutychZprav>0</pocetNevyzvednutychZprav> # pocet zprav cekajicich na vyzvednuti
</komunikace>
</ucet>
<certifikaty>
<certifikat>
<typ>pristupovy</typ> # informace o pristupovém certifikatu, pouZiva se pro ovéreni synchronnich sluzeb
<platnost>platny</platnost> # zda je certifikat platny nebo jiz exspirovany
<cn>Jan Novak</cn># common name certifikatu
<serioveCislo>123123</serioveCislo> # sériové Cislo certifikatu
<algoritmusOtisku>SHA256withRSA</algoritmusOtisku> # SHA-1 (u certifikati KB) nebo SHA-2
<otisk>sg3h54sf25hfg354sdaf35gsdaf35gf35468hfxg</otisk> # fingerprint
<vydavatel>C="CZ", CN="PostSignum Public CA 2", O="Ceska posta\, s.p. [IC 47114983]"</vydavatel> #
vydavajici certifikacni autorita certifikatu
</certifikat>
<certifikat>
<typ>podpisovy</typ> # informace o podpisovém certifikatu, pouZiva se pro podpis podani u asynchronnich
sluzeb
<platnost>platny</platnost> # zda je certifikat platny nebo jiz exspirovany
<cn>Jan Novak</cn> # common name certifikatu
<serioveCislo>123123</serioveCislo> # sériové Cislo certifikatu
<algoritmusOtisku>SHA256withRSA</algoritmusOtisku> # SHA-1 (u certifikati KB) nebo SHA-2
<otisk>sg3h54sf25hfg354sdaf35gsdaf35gf35468hfxg</otisk> # fingerprint
<vydavatel>C="CZ", CN="PostSignum Public CA 2", O="Ceska posta\, s.p. [IC 47114983]"</vydavatel> #
vydavajici certifikaéni autorita certifikatu
</certifikat>
</certifikaty>
<sluzby> # vypis synchronnich a asynchronnich sluzeb, které mize dany tcet vyuZivat
<synchronni>
<sluzba>OverPrukazPojistenceB2B</sluzba>
<sluzba>StavCertifikatuB2B</sluzba>
<sluzba>WSSOdeslizpravu</sluzba>
<sluzba>WSSZiskejZpravu</sluzba>
<sluzba>WSSZiskejAvizo</sluzba>
<sluzba>WSSPotvrzeniPrijetiZpravy</sluzba>
<sluzba>ZiskejinfoOUctuB2B</sluzba>
<sluzba>StavPredplatnehoB2B</sluzba>
</synchronni>
<asynchronni>
<sluzba>nastaveniB2BUctu</sluzba>
<sluzba>nastaveniB2BUctu2</sluzba>
</asynchronni>
<seznamPrijimanychZprav />
</sluzby>
</ziskejlnfoOUctuB2BOdpoved>

9.4.3 Dokumentace

https://media.vzpstatic.cz/media/Default/dokumenty/ekk/b2b rozhrani_ziskani_informaci o _uctu.zip
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|10 IP adresy pro komunikaci pres B2B
VIP Orlicka Perstyn
prod.b2b.vzp.cz 193.228.234.40:443 193.228.234.168:443
simu.b2b.vzp.cz 193.228.234.58:443 193.228.234.186:443

Odchozi komunikace z VZP

SIMU

193.228.234.39:9133

PROD

193.228.234.39:9134

11 Certifikaty VZP pro B2B

Certifikaty, kterymi se identifikuje VZP CR jsou umistény na webovych strankéch - https://www.vzp.cz/e-vzp/b2b-
komunikace/certifikaty-vzp

12 Slovnicek pojmu

klient — zdjemce o vyzivani zabezpecené elektronické komunikace v produkénim prostfedi, vlastnik SW
umozhujiciho B2B komunikaci s VZP CR

uzivatel — uzivatel zabezpec&ené elektronické komunikace, zastupce subjektu, ktery jiz uzaviel smlouvu nebo
dodatek ke smlouvé o vyuzivani zabezpecené elektronické komunikace v produkénim prostredi

parovani/naparovani certifikatu — evidence vefejné ¢asti certifikatu uzivatele v administraéni Casti. Bez
evidence certifikatu na strané VZP nebude komunikace funkéni. Parovani je mozné provést bud pomoci
sluzby ,Nastaveni B2B u¢tu“ nebo prostfednictvim pojistovny zaslanim zazipované verejné Casti certifikatu a
identifikagnich udajd subjektu (SZz=1CZ, ZAM=CPP, SE=IC, SI=IC, PAR=IC, ZZP=kdd ZZP) nebo uZivatele
(UID) na ekk@vzp.cz.

vefejna Cast certifikatu — u certifikaénich autorit PostSignum, 1CA a eldentity je mozné si vefejnou Cast
stahnout z internetovych stranek certifikacnich autorit, pokud vlastnik certifikatu souhlasil s jeho zvefejnénim
- vtakovém pfipadé staci zaslat do pojistovny sériové Cislo. Vefejnou €ast certifikatu Ize vyexportovat
z prohlizeCe. Postup pro Ms IE - Otevifit Internet Explorer » Nastroje » Moznosti Internetu » Obsah »
Certifikaty » Objevi se okno se v3emi nainstalovanymi (naimportovanymi) certifikaty. Oznacite certifikat,
ktery chcete vyexportovat, pod oknem se aktivuje tlacitko Exportovat... » Privodce exportem certifikatu -
Dalsi » Exportovat soukromy kli€ - Ne, neexportovat soukromy kli¢ - Dal8i » Forméat souboru pro export -
Binarni X.509, kédovani DER (*.cer) - DalSi » Souboru pro export - Vybrat misto pro soubor, napf. Plocha a
soubor pojmenovat (napf. vzp nebo certifikat) - Dalsi » Dokonceni Priivodce exportem certifikatu - Dokongit
» Objevi se tabulka, kde je napsano, jestli export probéhl uspésné. Pfed odeslanim do pojistovny je tieba
vefejnou Cast zkomprimovat nebo odmazat/zménit koncovku.
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