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2 Uvod

Tento dokument popisuje alternativni rozhrani VZP Pointu pro pfedani vybranych uloh poskytova-
teld zdravotnich sluzeb do VZP. Poskytované rozhrani je plné shodné s rozhranim Portalu ZP a jeho
ucelem je usnadnéni predavani dat.

Integrace SW uzivatel s timto alternativnim rozhranim je tak diky shod€ s rozhranim Portalu ZP
pouze otazkou konfigurace ptislusného SW na strané uzivatele.

2.1 Adresa komunika¢ni brany alternativniho rozhrani VZP Pointu

Adresa komunikacni brany alternativniho rozhrani VZP Pointu je:

hitps://point.vzp.cz/kom_brana.phtml

Poskytované rozhrani je plné vsouladu s dokumentaci Portalu ZP (P4ZP PHP-
APP KOM TR06.DOC), ktera je ptilohou tohoto dokumentu. VZP Point nabizi pro poskytovatele
zdravotnich sluzeb tyto sluzby:

e pfedani vyuctovani zdravotni péce a faktury (Data. Ucel=“VYU")
e piedani registracnich listkl (Data. Ucel=“ORL")

Kompletni dokumentace k Portalu ZP je k dispozici na nasledujici adrese:

http://www.portalzp.cz/distribuce.ext/

3 Autentizace uzivatele

Autentizace uzivatele je realizovana prostfednictvim elektronického certifikatu. K podpisu piedava-
nych podani (zprav) je nutné pouzit certifikat, ktery ma dany uzivatel nastaven ve VZP Pointu.

4  Princip komunikace

Komunikace je realizovana prostfednictvim protokolu HTTP/SSL bez pouziti klientského certifi-
katu. Klient sestavi a odesle HTTP POST pozadavek Sifrovany prostfednictvim SSL, ve kterém pie-
da parametr request obsahujici XML data zpravy. Odpovédi je pak opét XML dokument.

Adresa komunikacni brany VZP Pointu je (viz 2.1) a DTD definice XML, kterou musi veskera ko-
munikace splhovat, je ve vSech pfipadech ve spole¢ném souboru ulozeném na adrese

hitp://www.portalzp.cz/portal_ki.dtd
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Obsah dokumentu ,,portal kl.dtd*:

<?xml version="1.0" encoding="1IS0-8859-2"?>
<!--
portal_kl.dtd created 06.10.2003
last updated 16.03.2015

Definice DTD pro XML komunikaci z/do komunikaéni brany klienta Portdlu verze 1.6
Copyright (c) 2003-2015 Asseco Central Europe, a.s.

Author:
Jaroslav Brtek, Pavel Koukal, Jiri Kletecka
-->

<!ELEMENT Komunikace (Data, (Podpis | Sms-request | Sms-auth)) >

<!ELEMENT Data (Prihlaseni, Soubor*)>
<!ATTLIST Data Typ (POZADAVEK |
ODPOVED ) #REQUIRED
Ucel (vyu |
ORL |
HOZ |
PPPZ |
VERPOJ |
VERZZ |
PRESMER |
SCHRANKA |
EXE_FO |
EXE_PO |
AUTORIZACE |
P2_IMPORT |
NOVY_CERT ) #REQUIRED
PZP_IdPodani CDATA #IMPLIED
PZP_Chyba CDATA #IMPLIED>

<!ELEMENT Prihlaseni (#PCDATA)>
<IATTLIST Prihlaseni UnikatniInfo CDATA #REQUIRED>

<!ELEMENT Soubor (#PCDATA) >
<IATTLIST Soubor Jmeno CDATA #REQUIRED
Format (TEXT |
BASE64 |
ZIP_BASE64 |
GZIP_BASE64 ) #REQUIRED>

<!ELEMENT Podpis (#PCDATA) >

<!ELEMENT Sms-request EMPTY>

<IATTLIST Sms-request login CDATA #REQUIRED
password CDATA #REQUIRED>

<!ELEMENT Sms-auth EMPTY>

<!ATTLIST Sms-auth login CDATA #REQUIRED
smskod CDATA #REQUIRED>

5 Podepisovani zprav

Elektronicky podepisované jsou vSechny pfedavané zpravy a mechanismus podepisovani je zvolen
co nejjednodussi. XML zpravy obsahuji element Podpis, jenz obsahuje podpis dat obsazenych v
elementu Data (véetné XML tagt). Vlastni podpis slouzi pouze k pouze k ovéfeni autenticity preda-
vanych dat v elementu Data a je realizovan ve formatu PKCS#7 a data podpisu jiz nesméji z kapa-
citnich divodt obsahovat podepisovana data ani certifikaty. Obé komunikujici strany museji znat

sve certifikaty navzajem.
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5.1 Podporované heSovaci funkce pro vytah zpravy

Pfi podpisu zpravy je tieba pouzit jednocestnou heSovaci funkci (one-way hash function) pro vytvo-
feni vytahu ze zpravy (message digest).

Nazev heSovaci funkce Popis

MD5 Jednocestny kryptovaci algoritmus Message Digest 5

SHA-1 »Secure Hash Algorithm® s délkou 160bit

SHA-256 »Secure Hash Algorithm®, tedy varianta SHA-2 s délkou 256bit
SHA-384 »Secure Hash Algorithm®, tedy varianta SHA-2 s délkou 384bit
SHA-512 »Secure Hash Algorithm®, tedy varianta SHA-2 s délkou 512bit

Tabulka 1 - Podporované heSovaci funkce

V piipadg, Ze je pouzita nepodporovana hesovaci funkce, vraci alternativni rozhrani nasledujici chy-
bové hlaseni, kde {0} ptedstavuje cely nazev nepodporované funkce a {1} pak kod Oid.

Nepodporovany pozadavek: Nepodporovand hesovaci funkce {0} ({1})

6 Rozhrani sluzeb

Sluzby VZP Point jsou realizovany prostiednictvim XML zprév, které maji nasledujici strukturu:

Nazev a umisténi

elementu Datovy typ | Multiplicita | Popis
Komunikace ComplexType | 1 Kofenovy element
Data ComplexType | 1 Ptedévana data
Typ String 1 Typ zpravy (napi. POZADAVEK, ODPOVED)
Ucel String 1 Ugel zpravy (napt. VYU, ORL)
Informace 0 uzivateli (pouze pokud
Prihlaseni ComplexType | 0-1 Typ=POZADAVEK)
Unikatni identifikace podani daného uzivatele (certifika-
Unikatnilnfo String 1 tu)
Soubor ComplexType | 1-n Ptedavany soubor
Jmeno String 1 Néazev predavané¢ho souboru
Format String 1 Format dat souboru (napt. BASE64, TEXT)
Podpis String 1 Elektronicky podpis podani
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6.1 Odpovédi VZP Pointu

Odpovédi na pozadavky jsou klientim pfedavany ve formé soubort ndsledovné:

v ptipad¢ pfijeti podani bez chyb obsahuje odpoveéd soubor profocol.log s informacemi
o zalozeni podani ve VZP Pointu, jako je ¢islo, ¢as a nazev podani

v ptipad€ nepfijeti ze zavazného divodu, jako je napt. chybny certifikat, obsahuje podani
soubor error.log s popisem chyby

v piipadé chyby validace pfedaného souboru v DR obsahuje odpovéd kromé souboru er-
ror.log také soubory fprotokolchyby.txt pro chyby v souboru FDAVKA a pprotokolchyby.txt
pro soubor KDAVKA

veSkery obsah soubort errorlog, fprotokolchyby.txt, pprotokolchyby.txt jsou ve for-
matu plain/text. Pro spravné zobrazeni obsahu souboru je vhodné pouzit neproporcionalni
font (Courier, Consolas apod.)

koédova stranka neni definovana, vracena je vzdy takova kodova stranka, ve které je poslan
pozadavek. Pokud neni kodova stranka definovana v ramci pozadavku, je automaticky zvo-
leno koédovani UTF-8 (toto kddovani je také pouzito, pokud se nezdafi identifikace kodovani
definovaného v pozadavku).

6.2 Predani vyuctovani zdravotni péce

Vyuétovani zdravotni péCe probiha tak, ze klientsky systém pieda prostfednictvim HTTP POST po-
zadavku XML zpravu, kde atribut Data.Ucel=“VYU* a v atributu Data.Soubor je povinné obsaZen
soubor, napt. soubor vykonti (KDAVKA) a dale voliteln¢ faktura (FDAVKA). Oba typy souboril
je mozné zaslat zvlast nebo najednou.

Na strané serveru dojde ke kontrole zasilanych souboru v komponenté VZP kontrol.

Odpovéd je kddovana ve formatu Base64, pro zobrazeni obsahu je tedy potieba provést dekodovani
z Base64.
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6.3 Ukazky XML zprav

V této kapitole jsou zahrnuty ptiklady pozadavka.

6.3.1 PoZzadavek pro vyuctovani zdravotni péce
Pfedavany jsou soubory FDAVKA.111 a KDAVKA.111, kddovani iso-8859-2.

<?xml version="1.0" encoding="1iso0-8859-2"?>

<Komunikace>

<Data Typ="POZADAVEK" Ucel="VYU">

<Prihlaseni UnikatniInfo="123456789">Prihlasovaci text v souladu s normou SN ETSI TS 101
456.</Prihlaseni>

<Soubor Jmeno="FDAVKA.111" Format="TEXT">F1.002612600011223344 1112200 1 00100
0000001317556001

Vv 180107201516072015062015 62421.00 0 62421.00 1 129
D 110620151 (%] 62421.00

700000000040106201516052015052015 1122.00 12M52

</Soubor>

<Soubor Jmeno="KDAVKA.111" Format="TEXT">DP81931260002200201506 11 o1 0
62421.001015:6.2.29 ©3s5:6.2.29

A150600100 1111170218000 01454110512837012 0 410.00 0
V25062015009011 2012 0

</Soubor>

</Data>

<Podpis>----- BEGIN PKCS7-----
MIICIAYJK0oZIhvcNAQcCoIICETCCAgOCAQEXCzAIBgUrDgMCGgUAMASGCSqGSIb3DQEHATGCAeww
ggHOAgEBMGYWXZELMAKGATUEBhMCQ1oxLDAgBgNVBAOMI8SMZXNrw6EgcG/FOXRhLCBZzLnAUIFt]
xIwgNDcXxMTQ50DNAMSIWIAYDVQQDEX1Qb3NOU21nbnVtIFF1YWxpZml1ZCBDQSAyAgMdkRAWCQYF
Kw4DAhoFAKBAMBEGCSqGSIb3DQEJAZELBgkqhkiGOwOBBWEWHAYIK0ZIhvcNAQkFMQ8XDTE2MDIX
MjA5MzUwMVowIwYJKoZIhvcNAQKEMRYEFDfXxEe3DBF1RXJIf8jX00d120QboMABGCSqGSIb3DQEB
AQUABIIBAD36fclyf11dsYuT1AGlrnmZeyMAOTf4SGoYtMWc10NYzsnzzSrf2SzyV5dbIGE@8ida
kQiPMxPU@1lnmbuDgMcbxnyxusrcU36Tugso6dfR2aNnN/An6j4LddjTcSORTT5GXmdkbiJ1AKWMe
9TW1rS/XKknfk5ImIcuvfX/WXmlbrUvMRUTi9E19gA89BVq/MHtQcHAXcbdq5knIICP/bMC7mgoM
21pYI9X+C/xXjOLPoIoRi1m5F92kH34YnM93f9F2ilkHNp/hrEoxEty+7YMMgsHgYMIUEWAIX9V6
ueW3RnmeiTnja59gIKBL1pgNSRulKeDXANIb8DsiH3eKkWw=

————— END PKCS7-----

</Podpis>

</Komunikace>

6.3.2 Odpovéd pri aspéchu

<?xml version="1.0" encoding="1iso0-8859-2"?>

<Komunikace>

<Data Typ="ODPOVED" Ucel="VYU" PZP_IdPodani="2484" PZP_Chyba="0">

<Soubor Jmeno="protocol.log" For-

mat="BASE64" >WmUgc291Ym9ydSAnRKkRBVktBLFEXxMScgYnlsbyB6YWxvvmVubyBwb2Thbu@gMjQ4NCAoRmFrdHVYyYSKkNC1lpl
IHNvdWJvc-
nUgJOtEQVZLQS4XMTENIGI5bG8gemFsb751bm8gcGOk4W7tIDIOODUEKFZ5+uh@b3bhbu@gemRyYXZvdG7tIHDp6GUELSBzb3

Vib3IgZOF2ZWspDQo=

</Soubor>

</Data>

<Podpis>----- BEGIN PKCS7-----

MIIBpwYJKoZIhvcNAQcCoIIBmDCCAZQCAQExCzAIBgUrDgMCGgUAMASGCSqGSIb3DQEHATGCAXMW
ggFVAgEBMGAWYDE LMAKGAIUEBhMCQ1oxNzA1BgNVBAOTL1ZzZW9iZWNuYSB6ZHIhdm9@bmkgcG9q
aXN@b3ZuYSBDZXNrZSByZXB1Ymxpa3kxGDAWBgNVBAMTD1ZauUC1IbnRyYW51dC1DQQIKFiwmSQAB
AA10fDAIBgUrDgMCGgUAOFOWGAYJIKoZIhvcNAQkDMQsGCSqGSIb3DQEHATACBgkghkiGOwOBCQUX
DxcNMTYwMJjEyMDkzNTA2WjAjBgkqhkiGOwOBCQQxFgQUO1KxLRqvZelwZHZd1gaE1INrni4wwDQY3J
KoZIhvcNAQEBBQAEgEYC6ES5VALxXxk2kLZOINC8pAKwaMYVShRcgiq9GFI8Sa+BGOYzP717/5Uveabl
szQ3dJIkADKMV5ZZIBcGENTFXAfqujn+a7ymlEVcnaXDeUWkZISrqlIC4FLOmFVBLEI1loTQMluej2c
W11dWv49BUMrowz52r7/An@PA6NSEP4yulfoDA==

————— END PKCS7-----

</Podpis>

</Komunikace>
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6.3.3 Odpovéd pri chybé v predavaném souboru

V souboru KDAVKA.111 byla uméle vytvorena chyba. Informace o chyb¢ je uvedena v souboru
errorlog. (text: Alespoil jeden soubor obsahuje chybu. Soubor ' KDAVKA.111' obsahuje chyby.).
Protokol z VZP Kontrol je uveden v ASCII formatu v ramci souboru pkontrolchyby.txt. (pti chybé
v souboru FDAVKA se soubor s protokolem jmenuje fkontrolchyby.txt)

<?xml version="1.0" encoding="iso0-8859-2"?>

<Komunikace>

<Data Typ="ODPOVED" Ucel="VYU" PZP_Chyba="ERR">

<Soubor Jmeno="error.log" For-
mat="BASE64">QWx1c3Bv8iBqZWR1biBzb3Vib3Igb2JzYWhlamUgY2h5YnUuDQpLREFWSOEUMTEXOiBTb3Vib3IgZOF2ZWsg
J3swfScgb23zYWhlamugY2h5Ynku</Soubor>

<Soubor Jmeno="pkontrolchyby.txt" For-

mat="BASE64" >VmVyemUgV1pQIGtvbnRyb2w6IDEuUMzKNCkRhdHVtIGEg6GFZzIHpwcmFjb3bhbu@6IDEYLiAyLiAyMDE2IDk6
MzQ6NDgNCINvdWIvcjogSORBVktBLjEXMQOKVmMVsalWtyc3Qgc291Ym9ydTogMjE3TEINCINOYXYgCc291Ym9ydTogRGVUaWVkD
QpQb+h1dCBk4XZ1azogMQOKUG/0ZXQgY2h5YjogMQeKDQpQ2E1KQVTITETBVktZ0goKDQplyFogICAgICAEIE9CREICZSAgYM
1TTE8gICAgIERSVUgEICAgICAGUE/IRVQEREILTEFE2SAgICAgICAgICBDSEFSQUtURVIgVF1QICAgICAgQOVMS@9WWSBDRUS
BDQogICAgICAgICAgICAgICAGI-
CAgRMFWS1kgICAgIFBPSkmpVMx0zSAgVkxPrkVO3UNIIC8gU1BPYyFRFTt1DSCBEWVZLWSAgICBEWVZLWSAgICAEICAgICAZIC
AgICAN-
CiotLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtL
SOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtDQONCKIETCcIUTIVUYSBEWVZLWTONCEOKSchaICAgICAEIC
BPQkRPQsOgIMjNUOXPICAgICBEUIVIICAgICAgIFBPYEVUIERPSOXBRNkgICAgICAgICAgQOhBUKFLVEVSIFRZUCAGICAGIEN
FTEtP-
VsSEgQOVOQQOKICAgICAgGICAgICAgICAGICAgIETBVktZICAEGICBQTOPIqVTMTSOEIFZMT65FTt1IDSCAVIFNQT8hURU7dQOggER
MFWS1kgICAgRMFWS1kgICAgICAgICAgICAgICAEDQOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLS
OtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLQOKOTM
XMjYwMDAgGI-
CA2LzIwWMTUgIDEXICAgICAgGICAXICAGICAgICAgIDIVMSAGICAGICAgICAGICAgICAgGICAgUCAEGICAgICAgGODEEICAGICAEGN]
KgNDIXLDAwWIEVODQONCIN-
FWk5BTSBDSF1COgOKDQrILiBWzFRZLYAgIENIWUIBOiBWzFRBKFYOICAgIMjNUOXPICAgGIMjNUOXPICAgICBOWVpFViAgICAg
ICAGIENIWiAgICAgIM]-
NUOXPICAgICDIzVNMTYyAgICAgWKHILiBQTOXPrktZDQpUWVAgEVsXUWSAgIFBPTE+uSOEgKFApICAgICAgGIENIWUIZICAEIFBP
TE+uS1kgICBQTOXPrktZICAgICAgICAgICAgICAgGIETBVktZICAgICBETOtMQURVICAEViBBUONISSAgICAgDQotLSOtLSOtL
SOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLS
0tLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLQOKMSOEICAEICAgICBWICAgICAEGICAgICAgGICAgICAYMDAWMDEGICAWICA
gICAgICAgICAgICAGICAGICAGI-
CA5MzEyNjAwWMCAXMSAgICAgICAgICAgICAgICAgIDAgICAgGICAgICAgIAOKICAgICAEGICAZICBQb+h1dCBkb2tsYWT5IG51b2
Rwb3btZ0EgcG/odHUgdn1r4XphbultdSAVICIiDQotLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSO
tLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLQOK
</Soubor>

</Data>

<Podpis>----- BEGIN PKCS7-----
MIIBpwYJKoZIhvcNAQcCoIIBmMDCCAZQCAQEXCzAJIBgUrDgMCGgUAMASGCSqGSIb3DQEHATGCAXMwW
ggFVAgEBMG4AWYDELMAKGATUEBhMCQ1oxNzA1BgNVBAOTL1ZzZW9iZWNuYSB6ZHIhdm9@bmk gcG9q
aXNOb3ZuYSBDZXNrZSByZXB1Ymxpa3kxGDAWBgNVBAMTD1ZaUC1IbnRyYW51dC1DQQIKFiwmSQAB
AA10fDAIBgUrDgMCGgUAOFOWGAYIKoZIhvcNAQkDMQSGCSqGSIb3DQEHATACBgkghkiGOwOBCQUX
DxcNMTYwMjEyMDkzNDQ4WjAjBgkqhkiGOwOBCQQxFgQUsuNfV40J0kBWR2MINk3DNIsM2eAwDQY ]
KoZIhvcNAQEBBQAEgYAS1d3U90g4IA1DTs1yDWIzHvdsOgUl7tWHXWUnecc10fEoVXgI2LAsy1P0O
cMCzCOoXxjB5wcMPfBhillnF+PLmiektGWW+ABvAqQbpqvFPCOXYvd/pvbHbvCjZ08HYphe8LDO3
i8zEDZMrrrxz+mejzh6rAlnwpj+uVX7Y+KvYBg==

----- END PKCS7-----

</Podpis>

</Komunikace>
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6.3.4 Odpovéd pri obecné chybé
Tato odpovéd’ obsahuje nasledujici hlaseni, kdy je uzivatel identifikovany z certifikatu registrovan,
ale pokousi se odeslat soubory za subjekt, ke kterému nemé opravnéni.

Chyba zpracovani souboru: Subjekt (ICZ: 93126000, ICO: 44468822) zjistény ze souboru FDAVKA.111
nebyl nalezen mezi zastupovanymi subjekty, nebo subjekt nema opravnéni na tuto ulohu.

<?xml version="1.0" encoding="iso0-8859-2"?>

<Komunikace>

<Data Typ="ODPOVED" Ucel="VYU" PZP_Chyba="ERR">

<Soubor Jmeno="error.log" For-
mat="BASE64">Q2h5YmEgenByYWNvduFu7SBzb3Vib3J10iBTdWIqZWt@IChJyFo6IDkzMTI2MDAWLCBIyE86IDQONDY40DIy
KSB6amm5dOxu/SB6ZSBzb3Vib3J1IEZEQVZLQSAXMTEgbmVieWwgbmFsZXplbiBtZXppIHphc3R1cG92YW79bWkgc3ViamVrd
HksIG51Ym8gc3ViamVrdCBUZW3hIGO9wcuF2buxu7SBuYSBOAXRVIPpsb2hllLg==</Soubor>

</Data>

<Podpis>----- BEGIN PKCS7-----
MIIBpwYJKoZIhvcNAQcCoIIBmDCCAZQCAQExCzAIBgUrDgMCGgUAMASGCSqGSIb3DQEHATGCAXMw

ggFVAgEBMGAWYDE LMAKGAIUEBhMCQ1oxNzA1BgNVBAOTL1ZzZW9iZWNuYSB6ZHIhdm9@bmkgcG9q
aXN@b3ZuYSBDZXNrZSByZXB1Ymxpa3kxGDAWBgNVBAMTD1ZauUC1JbnRyYW51dC1DQQIKFiwmSQAB
AA10fDAIBgUrDgMCGgUAOFOWGAYIKoZIhvcNAQkDMQSGCSqGSIb3DQEHATACBgkqhkiGOwOBCQUX
DXcNMTYwMJjEyMDkyOTQwWjAjBgkqhkiGOwOBCQQXFgQUdC5UgXKaUO+fAsmgINwM/QOCKwkwDQYJ
KoZIhvcNAQEBBQAEgYBTRY1vhvRN4ZooypQ2weYR8083ztzelD3901Q/QvUtULWS5pKSN77T7NYIB
KfSeBUSwWfsY4XD1LGjN7@nXmYJI99tFRobmEedHqZMGGgi25RkI7NZVEisKyyM7Qxo0q4+za7kosM
tSAf1BDa/vgrt8Kez7PR2h3tuXCuHd+2LRziTw==

----- END PKCS7-----

</Podpis>

</Komunikace>

6.4 Piedaniregistracnich listki

Vyuctovani registracnich listkd probiha tak, ze klientsky systém preda prostfednictvim HTTP POST
pozadavku XML zpravu, kde atribut Data. Ucel méa hodnotu “ORL* a v atributu Data.Soubor je ob-
sazen pravé jeden soubor registrovanych pojisténci (KDAVKA) obsahujici vyhradné davky typu
80.

Na strané serveru dojde ke kontrole zasilanych souboru v komponenté VZP kontrol.

Odpoveéd je kédovana ve formatu Base64, pro zobrazeni obsahu je tedy potieba provést dekodovani
z Base64.
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